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RESUMEN 
 
 
En la actualidad, la Cloud Computing  es uno de los arquetipos tecnológicos de 
desarrollo e inversión más  usada, lo que ha generado que muchos sistemas 
tradicionales migren hacia la nube, ahora más que nunca la seguridad es clave, 
sobre todo en los productos y servicios de almacenamiento de datos de la 
nube, permitiendo a sus usuarios compartir o guardar  distintos tipos de 
archivos y documentos desde cualquier dispositivo que se conecte a internet.  
Existen distintas amenazas que pueden comprometer a la información 
almacenada en la nube, es muy importante que los usuarios antes de migrar su 
información a la nube conozcan que garantías ofrecen los proveedores en 
cuanto a confidencialidad, autenticación e integridad de datos, y puedan tomar 
una decisión correcta. 
Esta investigación busca determinar que aplicación de almacenamiento de 
datos en la nube es más segura, para lograr este objetivo primero se eligen  los 
proveedores más usados en el medio, luego se identifican y estudian  
brevemente el funcionamiento de los protocolos de seguridad, a continuación 
se realiza un análisis comparativo de protocolos de seguridad implementados, 
y con herramientas de captura de tráfico de información, se puede demostrar 
sus niveles de seguridad y las deficiencias más resaltantes en los protocolos 
TLS, de esta manera contribuir con los usuarios  a elegir el proveedor más 
seguro. 
 
PALABRAS CLAVE Nube, Servicio, Protocolo, almacenamiento, amenazas, 
seguridad, análisis 
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ABSTRACT 
At present, the Cloud Computing is one of the technological paradigms of 
growth and investment most used, which has meant that many traditional 
systems migrate to the cloud, safety is the key, especially in products and 
services data storage cloud, allowing users to share or save different types of 
files and documents from any device that connects to the Internet. 
There are several threats that can compromise information stored in the cloud 
as rape and loss of data. It is very important to note that users before to migrate 
your data to the cloud, should know that providers offer guarantees, regarding 
confidentiality, authentication and data integrity, and can make the right 
decision. 
This investigation seeks to determine which application data storage in the 
cloud is safer, to achieve this goal first choose the suppliers most used in our 
environment, then identify and perform a brief study of the operation of security 
protocols, after that we perform an analysis comparative to protocols 
implemented security, through an emulative implementation and capture tools 
traffic information, and the most striking deficiencies from the TLS protocols, 
thus contributing users to choose the safest provider. 
 
KEY WORDS Cloud, Service, Protocol, Storage, threats, security, analysis 
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INTRODUCCION 
 
 
La computación en la nube, es un modelo para el empleo de los recursos 
informáticos basado en Internet. En el artículo Computación en la Nube se 
menciona que “(…) los recursos, que normalmente son aplicaciones software, 
pero que también pueden ser almacenamiento de archivos, bases de datos, 
correo electrónico, etc., residen en servidores remotos, de modo que el usuario 
puede acceder a ellos desde cualquier lugar del mundo”, siempre y cuando se 
cuente con un navegador y una conexión a Internet, accediendo a los 
proveedores de servicio almacenar cantidades de información de sus clientes 
en su centro de datos. (CIBERNAT, 2015) 
Narbona, J. (s.f.) en su artículo Seguridad en la nube: Cloud Computing 
señala que “los beneficios de tener una serie de recursos ilimitados en el 
almacenamiento y aumentar la disponibilidad de las aplicaciones en la nube, 
se convierte en problemas si no se establecen políticas de seguridad 
eficientes” (p. 67). Dichas políticas que resistan las diferentes arquitecturas 
de servicio en este tipo de infraestructuras, ubicando la seguridad de los 
datos en un estado riesgo. 
La desconfianza de los clientes se genera debido a estos problemas de 
seguridad, principalmente las empresas que manejan información de suma 
relevancia, y dudan sobre la posibilidad de contratar a los proveedores de 
almacenamiento en la nube. 
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Es de suma importancia elegir un producto que se adecue a los requisitos de 
seguridad de cada usuario, para poder seleccionar el producto se requiere de 
un estudio previo de seguridad con la finalidad de confirmar y  verificar si es 
adaptable a las necesidades del usuario. 
 
El objetivo de esta investigación es la de analizar la seguridad de 
almacenamiento de datos de dos de los proveedores más usados en el medio 
como son OneDrive y Google Drive a través del análisis comparativo de los 
protocolos de seguridad que ofrecen cada proveedor. 
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CAPITULO I: PROBLEMA DE INVESTIGACION 
 
1.1. Situación Problemática 
Cloud Computing es un término bastante nuevo, sin embargo, este 
término ha sido usado por varios años por la gran parte de los sitios 
web más conocidos de la red; “Facebook, Twitter, Gmail, Hotmail, 
Google, Youtube, Mercado Libre, Grooveshark, Amazon y Meebo, pues 
miraron en el Cloud Computing una solución indispensable para poder 
ascender de manera rápida, teniendo una máxima disponibilidad en 
línea obteniendo la continuidad de su negocio necesaria” (Cabrera, 
2013, p. 76). 
 
Así mismo Cabrera (2013) considera que: “Gracias a su infraestructura 
inteligente y mancomunada del Cloud Computing, permite a estos sitios 
crecer de manera ilimitada, sin preocuparse por fallas del hardware o 
por comprar nuevos servidores, ya que con éste lo que se contratan 
son recursos” (p. 13). Facilitando la solución a los problemas técnicos 
de las empresas, permitiéndoles enfocarse en asuntos relacionados 
con el desarrollo de su negocio, optimizando sus recursos económicos 
y financieros, así como un mejor aprovechamiento del tiempo. 
 
Según artículo publicado en el diario Gestión (2015), el Perú es el país 
con mayor crecimiento en Latinoamérica en soluciones tecnológicas en 
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la nube, se proyecta un crecimiento del 70% anual en el uso de los 
servicios que ofrece la nube; grandes y medianas empresas que 
buscan soluciones ágiles y flexibles a las necesidades de 
almacenamiento de información, sin la inversión inicial que demanda la 
adquisición e implementación de hardware propio. Sin embargo, una de 
las principales desventajas que perciben los usuarios es el tema de la 
inseguridad. 
 
Considerando que la seguridad de la información es uno de los 
aspectos más importantes que preocupan a quienes desean migrar sus 
datos a la nube, pues le confían su información más importante a un 
tercero, éstos buscan tomar medidas que garanticen la protección de 
dicha información, minimizando los riesgos de pérdidas que puedan 
perjudicarlos. “Ahora más que nunca la seguridad es clave ya que la 
externalización de los sistemas (no sólo de datos sino de aplicaciones) 
implica aumentar y reformular las políticas y herramientas de 
confidencialidad, autenticación e integridad en la nube” (Cabrera, 2013, 
p. 51). 
 
Sin embargo, como menciona Cabrera (2013), emerge “el tema de la 
continuidad de negocios, es decir, si este proveedor presenta fallas en 
sus sistemas de protección, cuáles son los potenciales impactos en la 
cadena de negocios de sus clientes” (p. 44). Cabe aclarar que dichas 
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fallas no refieren solo al proveedor del sistema en la nube sino también 
a toda la cadena de prestación del servicio, como por ejemplo los 
Proveedores de servicios y los centros de Datos de terceros asociados 
a estos servicios. 
 
Por otro lado, un factor que adiciona complejidad a dicho tema es “la no 
existencia de una legislación que normalice el tema de la prestación de 
servicios en modelo Cloud y las garantías que deben ofrecer los 
prestadores de este tipo de servicio en caso de falla en la provisión del 
servicio” (Cabrera, 2013, p. 34). Así como los diferentes niveles de 
seguridad que proveen los diferentes modelos de nube; como: tipo de 
versión de Protocolos, tipo o método de cifrado, tipos de certificados 
digitales que cuentan, que pueden afectar a la seguridad de soluciones 
de almacenamiento en la nube, principalmente desde una perspectiva 
técnica, teniendo en cuenta el contexto problemático en el que se 
desarrolla este trabajo de investigación, se requiere entonces realizar 
un análisis de seguridad, el cual permita al usuario este más seguro al 
momento de migrar su información a la nube. 
 
1.2. Formulación del Problema 
El desarrollo de esta investigación nos permitió responder la siguiente 
interrogante: 
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¿Cómo determinar que aplicación de almacenamiento de datos en la 
nube es más segura a través del análisis comparativo de protocolos de 
seguridad implementados? 
 
1.3. Delimitación de la Investigación 
Esta investigación está delimitada al análisis comparativo de los 
protocolos de seguridad utilizados por dos proveedores de servicio de 
almacenamiento de datos en la cloud computing (OneDrive y Google 
Drive), en las etapas de Comunicación y Manejo de la Información, 
analizaremos los procesos de conexión, registro, login, transmisión de 
archivos y almacenamiento, con lo cual se podrá elaborar una tabla 
comparativa que nos permita determinar el proveedor que nos brinde 
mayor seguridad y confiabilidad en el almacenamiento y manejo de la 
información. 
 
1.4. Justificación e Importancia de la Investigación 
Esta investigación busca analizar los protocolos de seguridad utilizados 
en los servicios de almacenamiento de datos en la cloud computing, 
tecnología que representa un gran avance en el manejo y resguardo de 
la información, lo que permitirá que las empresas prefieran estas 
plataformas IaaS al momento de decidir cómo almacenar sus datos. “El 
Cloud Computing presenta en muchos casos los mismos problemas de 
seguridad que tenemos en los sistemas convencionales; además 
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aparecen nuevos riesgos específicos derivados de las nuevas 
arquitecturas que se usan para trabajar en la nube” (Narbona, s.f., p. 
21). 
Es importante considerar que “la seguridad es un punto clave ya que 
los datos y las aplicaciones de los clientes residirán en proveedores 
externos que controlarán la nube” (Narbona, s.f.). Por lo tanto la 
seguridad es responsabilidad de la compañía suministradora de los 
servicios en la nube. Como se ha descrito así como esta nueva 
herramienta tecnológica nos brinda múltiples ventajas a empresas y 
usuarios, también ofrece un sinnúmero de oportunidades a “piratas 
informáticos”, los robos de contraseñas, cracking, envíos de spam, u 
otros ataques informáticos son más frecuentes, por lo que se debe 
reforzar la seguridad informática de la organización cumpliendo las 
normas y estándares implementados para tal fin. 
 
Hoy en día el almacenamiento de datos es uno de los servicios en la 
nube más requeridos, esta investigación busca comparar la seguridad 
de las dos aplicaciones más utilizadas en el Perú, para lo cual 
tomamos con referencia un análisis de mercado realizado por Dominio 
Consultores para Cisco Perú sobre el uso y perspectivas del Cloud 
Computing en las empresas peruanas: 
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Según el Dominio Consultores para Cisco Perú, “el uso de servicios en 
Cloud Computing por las empresas del Perú ha pasado de 25.7% en el 
2013 a 33.8% en el 2014 lo que representa un incremento de casi 8% 
(p. 4)”. Mencionan también que “el uso de servicios en Cloud 
Computing: servicios de colaboración/Correo (65.1%), Almacenamiento 
(12.7%); y en Colaboración y Correo los más utilizados son Google y 
Microsoft con 48.8 % y 26.8 % (p. 6)”. 
 
Justificación Académica: 
La presente investigación devendrá en la obtención de nuevos 
conocimientos y aportes en la seguridad y confiabilidad de los datos 
almacenados en la Cloud Computing, las mismas que podrán servir de 
base para el desarrollo de futuros estudios. 
 
Justificación Social: 
La relevancia social de esta investigación, radica en que distintas 
organizaciones, empresas y usuarios están pensando en confiar su 
información a las nuevas tecnologías de información (TI), como es el 
caso de la nube, y requieren conocer el nivel de seguridad, 
confidencialidad y disponibilidad que ofrecen los proveedores de este 
servicio. Las conclusiones a las que se llegue en esta investigación 
servirán para identificar los servicios más confiables en el 
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almacenamiento de datos en la Cloud Computing, contribuyendo con la 
sociedad al fomentar el uso de estas tecnologías de información. 
 
Justificación Tecnológica: 
El aporte tecnológico enmarcará en la definición de nuevos estudios y 
en el análisis comparativo de  protocolos de seguridad que permitan 
orientar su aplicabilidad y dar otra alternativa a lo tradicional al 
momento que se requiera contratar un servicio de almacenamiento en 
la nube, con lo cual quede un precedente para futuras investigaciones. 
Considerando el avance en la accesibilidad a los servicios de la nube, 
los proveedores están en constante actualización y mejora de la 
tecnología utilizada, lo que proporcionará mayor rendimiento, 
confiabilidad y operatividad. 
 
Como respuesta a la problemática encontrada en este contexto se 
presenta como propuesta de investigación, el Análisis comparativo de 
protocolos de seguridad en los servicios de almacenamiento de datos 
en la nube. 
 
1.5. Limitaciones 
Las principales limitaciones a las que nos enfrentamos en el desarrollo 
de esta investigación están referidas a la poca bibliografía actualizada 
en el entorno local sobre el tema a investigar debido a la falta de 
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investigaciones previas, tan es así que los antecedentes en los cuales 
nos hemos basado son investigaciones extranjeras. 
 
 
1.6. Objetivos 
 
1.6.1. Objetivo General:  
Analizar comparativamente  protocolos de seguridad en los servicios de 
almacenamiento de datos de la Cloud Computing, para determinar la 
seguridad de los servicios por proveedor. 
 
1.6.2. Objetivos específicos 
OE1: Seleccionar servicios de almacenamiento de datos de mayor uso 
en la realidad peruana. 
OE2: Identificar y analizar los protocolos de seguridad implementados 
en los servicios de almacenamiento de datos. 
OE3: Seleccionar herramientas para evaluar el nivel de seguridad de 
los protocolos utilizados. 
OE4: Realizar pruebas y generar resultados. 
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CAPITULO II: MARCO TEORICO 
 
2.1 Antecedentes de la Investigación 
En la búsqueda de antecedentes, se ha podido encontrar las siguientes 
investigaciones internacionales y nacionales que guardan relación con 
el tema a desarrollar: 
 
La investigación de Hoff, C. y Simmonds, P. (2011), denominada Guías 
de Seguridad de Áreas Críticas en la Cloud Computing, Estados 
Unidos: Cloud Security Alliance, en su capítulo 5 “Gestión de la 
Información y de la seguridad de datos” nos indica que “el objetivo 
principal de seguridad de la información es proteger los datos 
fundamentales que alimentan nuestros sistemas y aplicaciones” (p. 
111). Manifestando que a medida que las empresas desarrollan hacia 
Cloud computing, los métodos tradicionales para resguardar los datos 
son afrontados por las arquitecturas basadas en Cloud. Cabe 
considerar de Simmonds (2011) que “la elasticidad, multitenancy, las 
nuevas arquitecturas físicas y lógicas, y los controles abstractos 
requieren nuevas estrategias de seguridad de datos” (p. 61). 
  
Asi mismo Hoff y Simmonds (2011), considera que “en muchas 
implementaciones de Cloud, los usuarios incluso transfieren datos a 
entornos externos, o incluso públicos, de formas que hubieran sido 
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impensables pocos años atrás” (p. 72). Estos autores mencionar algo 
muy importante en su investigación: “Gestionar información en la era 
de Cloud computing es un desafío de enormes proporciones que afecta 
a todas las organizaciones, incluso a aquellas que no parecen estar 
implicadas activamente en proyectos basados en Cloud” (p. 73). 
Empiezan con la gestión de los datos internos y las migraciones a 
Cloud extendiéndose a proteger la información en aplicaciones y 
servicios que afectan de manera indefinida a más de una organización. 
“La gestión de la información y la seguridad de los datos en la era 
Cloud demanda tanto estrategias como arquitecturas técnicas nuevas” 
(p. 73). Favorablemente, no sólo los usuarios poseen las herramientas 
y técnicas necesarias, sino que “la transición a Cloud incluso crea 
oportunidades para mejorar la seguridad de los datos en nuestra 
infraestructura tradicional” (p. 73); y de la misma manera recomiendan 
utilizar “un ciclo de vida de la seguridad de los datos, para evaluar y 
definir la estrategia de seguridad de datos en Cloud; debiendo ser en 
capas, con políticas claras de gobierno de la información” (Hoff y 
Simmonds, 2011, p. 67); aplicándolas mediante tecnologías claves 
cifrado y herramientas especializadas de monitoreo. 
 
Del Río, M., (2011), en su investigación “ALMACENAMIENTO EN LA 
NUBE, Algunos aspectos de seguridad y privacidad”, Argentina: ICIC, 
realiza un análisis de propuestas referente a: la probabilidad de mejorar 
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un esquema tradicional de almacenamiento y resguardo, aprovechando 
las nuevas tecnologías, pero sin menguar y descuidar la seguridad. 
También menciona algunos servicios de seguridad como: SugarSync y 
sus características de seguridad, Box y sus características de 
seguridad. 
Da como sugerencia que a la hora de elegir un proveedor de servicio 
en la nube, identifique su responsabilidad y el nivel de disponibilidad, 
confiabilidad y seguridad le pueda proporcionar  a su información 
almacenada en la nube. 
 
Como antecedente nacional se consultó el estudio elaborado por 
Carlessi, A., Crespo, O., (2015) Estudio del Estado del Arte de la 
Seguridad en la Nube 2015, Perú: CSAES, este estudio confirma “la 
alta exigencia, previamente identificada, de los usuarios de servicios en 
la Nube respecto de las garantías de seguridad que piden a sus 
proveedores, destacándose en particular las garantías sobre 
confidencialidad, disponibilidad y privacidad” (p. 52). Considerando que 
esta “exigencia que se ve reconocida con un aumento de la 
satisfacción con las mejoras que obtienen en sus servicios TI cuando 
son prestados a través de servicios en la Nube” (p. 52). Manteniéndose 
también “las tendencias ya identificadas sobre los servicios más 
demandados por los clientes, con predominio de los servicios de 
almacenamiento y correo electrónico, si bien el usuario de servicios de 
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almacenamiento prefiere recibir este servicio preferentemente desde 
Nubes Privadas” (p. 53). 
Además en este estudio, por primera vez se incluye a usuarios que 
dejaron de utilizar los servicios de la nube, principalmente porque 
exigían mayores requisitos en seguridad en Integridad de la 
Información y Cumplimiento Legal. 
 
2.2 Estado del Arte 
Galmés, A. y Hinarejos, M., (2016), Sobre la Seguridad del 
Almacenamiento en la Nube, España, en su trabajo de titulación en la 
Universidad de Cataluña, indica que: “los servicios y productos de 
datos en la nube permiten a sus clientes guardar y compartir cualquier 
tipo de documentos y archivos desde cualquier dispositivo conectado a 
Internet” (p. 98). Existen amenazas como incumplimiento y pérdida de 
datos que colocan en riesgo la seguridad de la información almacenada 
en la nube. Esta investigación se centra en analizar la seguridad de 
tres proveedores: Yandex.Disk, CloudMe y Google Drive, llegando a la 
conclusión de que estos servicios  tienen carencias en cuanto a la 
implementación de medidas de seguridad, exponiendo a importantes 
amenazas la información almacenada en la nube. 
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En la investigación se determinan las posibles amenazas a la 
seguridad, así como los requisitos de seguridad con los que cumplen 
tres proveedores de servicios, utilizando una metodología de análisis 
en cuatro pasos: selecciona requisitos de seguridad, selecciona los 
procesos de productos a analizar, analiza la seguridad de procesos y 
finalmente compara los resultados. Los procesos analizados son: 
comunicaciones, tratamiento de la información y gestión de los 
dispositivos cliente. 
 
Díaz J., (2015) Seguridad en servicios de Almacenamiento, Análisis de 
Dropbox y Mega, España: INCIBE. La investigación la divide en dos 
bloques: primero, “se introducen los principales aspectos que pueden 
afectar a la seguridad de soluciones de almacenamiento en la nube, 
principalmente desde una perspectiva técnica, pero también 
mencionando otros aspectos de importancia” (p. 56). En preciso, se ha 
puesto énfasis en los métodos de cifrado y autenticación, las políticas 
de duplicación y la compartición de datos entre usuarios. “Para estos 
puntos, se han descrito las principales alternativas y las implicaciones 
que cada una de ellas pueden tener sobre la seguridad y privacidad de 
los usuarios” (p. 57). Para el análisis se consideran los siguientes 
aspectos: 
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Protocolos de comunicación implementados: tipo de conexión, registro 
para nuevos usuarios y login, analizando los mecanismos de cifrado 
(algoritmos de cifrado) y autenticación. 
Gestión de la información: transmisión de la información, 
almacenamiento de la información, compartición de la información y 
gestión de borrado. 
 
En la segunda parte se establece un marco común para analizar 
aplicaciones de almacenamiento en la nube. “Las aplicaciones 
analizadas, Dropbox y Mega, son representativas en cuanto a que la 
primera es probablemente la más conocida, y la segunda, además de 
ser una aplicación popular, pone un especial énfasis en la seguridad” 
(Díaz, 2015). Se ha comprobado qué medidas incorporan estas dos 
aplicaciones para los aspectos descritos en la primera parte del 
estudio. 
 
Este estudio de investigación guarda estrecha relación con el tema a 
investigar referente al análisis comparativo de los protocolos de 
seguridad en los servicios de almacenamiento de la cloud computing, la 
innovación a realizar se refiere a la aplicación de este análisis a los 
servicios más utilizados en el  país, por lo que será de aplicabilidad a la 
realidad actual. 
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2.3 Bases Teórico Científicas 
Es imprescindible sentar las bases que permitan entender como la 
seguridad en el servicio de almacenamiento de datos se ve 
comprometida por múltiples factores a lo largo de cada uno de las 
etapas que se ejecutan para llevar a cabo el proceso de 
almacenamiento de datos en la nube, para lo cual citaremos a  Díaz J., 
(2015) Seguridad en servicios de Almacenamiento, Análisis de Dropbox 
y Mega, España: INCIBE, quien establece tres aspectos importantes a 
tener en cuenta: 
 
Gestión y utilización de cifrado.- Aspecto fundamental para 
garantizar la confiabilidad de los datos, donde se debe tomar en cuenta 
algoritmos de cifrado que cumplan con los estándares como AES o 
IDEA.  
Figura 1: Esquema de cifrado 
 
Cifrado asimétrico.- “La criptografía asimétrica es el método 
criptográfico que usa un par de claves para el envío de mensajes; las 
dos claves pertenecen a la misma persona a la que se ha enviado el 
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mensaje” (Simmons, 2016, p. 50). Una de las claves es pública, ésta se 
puede dar a cualquier persona, mientras que la otra es privada y aquí 
el propietario guarda la clave de manera que cualquiera no tengan 
acceso a ella. Además, Simmons, menciona que “los métodos 
criptográficos garantizan que esa pareja de claves sólo se puede 
generar una vez, de modo que se puede asumir que no es posible que 
dos personas hayan obtenido casualmente la misma pareja de claves”. 
 
Con respecto a estas claves Simmons (2015) considera que: “Si el 
remitente usa la clave pública del destinatario para cifrar el mensaje, 
una vez cifrado, sólo la clave privada del destinatario podrá descifrar 
este mensaje, ya que es el único que la conoce” (p. 64); por ende se 
obtiene la confidencialidad del envío del mensaje, nadie excepto el 
destinatario puede descifrarlo. “Y si el propietario del par de claves usa 
su clave privada para cifrar el mensaje, cualquiera puede descifrarlo 
utilizando su clave pública; en este caso se consigue por tanto la 
identificación y autentificación del remitente” (p. 65); esto debido a que 
se conoce que sólo pudo haber sido él quien empleó su clave privada 
(“salvo que alguien se la hubiese podido robar”). Esta idea es el 
fundamento de la firma electrónica. 
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“Los sistemas de cifrado de clave pública o sistemas de cifrado 
asimétricos se inventaron con el fin de evitar por completo el problema 
del intercambio de claves de los sistemas de cifrado simétricos” 
(Simmons, 2016, p. 52). Así mismo se considera que con el uso de la 
clave pública no es indispensable que tanto el remitente como el 
destinatario se pongan de acuerdo con la clave que van a emplear. El 
remitente debe conseguir una copia de la clave pública del destinatario 
antes de empezar la comunicación secreta. “Es más, esa misma clave 
pública puede ser usada por cualquiera que desee comunicarse con su 
propietario. Por tanto, se necesitarán sólo n pares de claves por cada n 
personas que deseen comunicarse entre sí” (Simmons, 2016, p. 53). 
 
Finalmente Simmons (2016), sustenta que “como con los sistemas de 
cifrado simétricos buenos, con un buen sistema de cifrado de clave 
pública toda la seguridad descansa en la clave y no en el algoritmo” (p. 
56). Por lo tanto, el tamaño de la clave es una medida de la seguridad 
del sistema, sin embargo no se compara el tamaño de la clave del 
cifrado simétrico con el del cifrado de clave pública para medir la 
seguridad.  
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Figura 2: Cifrado/descifrado asimétrico con clave pública 
 
 
Fuente: Simmons (2016) 
 
Cifrado simétrico.- “El cifrado simétrico consiste en generar una clave 
secreta, que puede ser un número, una palabra o una simple cadena 
de letras aleatorias, se aplica al texto de un mensaje para cambiar el 
contenido de una manera determinada” (Anaya, 2015, p. 54). Esta 
acción resulta fácil así como “cambiar cada letra por un número de 
lugares en el alfabeto” (p. 55). Pero esto siempre y cuando “el 
remitente y el destinatario conocen la clave secreta, pueden cifrar y 
descifrar todos los mensajes que utilizan esta clave” (p. 55). 
DES (Data Encription Standard o Estándar de Encriptación de Datos) 
“es el nombre del documento FIPS (Federal Information Processing 
Standard) 46-1 del Instituto Nacional de Estándares y Tecnología 
(NIST) del Departamento de Comercio de Estados Unidos, fue 
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publicado en 1977” (Anaya, 2015). En este documento se describe el 
DEA (Data Encription Algorithm o Algoritmo de Encriptación de Datos), 
“es el algoritmo de cifrado simétrico más estudiado, mejor conocido y 
más empleado del mundo” (Anaya, 2015, p. 69). 
Por otro lado Gutiérrez (2007), menciona que: “el algoritmo se puede 
usar para encriptar y desencriptar mensajes, generar y verificar códigos 
de autentificación de mensajes (MAC) y para encriptación de un sólo 
usuario (p. ej para guardar un archivo en disco)” (p. 70). 
Triple-DES.- Consiste en encriptar tres veces una clave DES. Esto se 
puede hacer de varias maneras: 
DES-EEE3: Tres encriptaciones DES con tres claves distintas. 
DES-EDE3: Tres operaciones DES con la secuencia encriptar-
desencriptar-encriptar con tres claves diferentes. 
DES-EEE2 y DES-EDE2: Igual que los anteriores pero la primera y 
tercera operación emplean la misma clave. 
Dependiendo del método elegido, el grado de seguridad varía; el 
método más seguro es el DES-EEE3. 
AES.- “Este algoritmo es el más conocido entre los usuarios de 
routers, ya que WPA opera con AES como método de cifrado; este 
cifrado puede implementar tanto en sistemas hardware como en 
software” (Gutierrez, 2007, p. 32). El sistema criptográfico AES opera 
con bloques y claves de longitudes variables, hay AES de 128bits, de 
192 bits y de 256 bits. 
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“Los algoritmos de cifrado de bloque como AES separan el mensaje en 
trozos de tamaño fijo, por ejemplo de 64 o 128 bits. La forma en que se 
gestionan estos bloques de mensaje, se denomina Modo de Cifrado” 
(Peralta, 2015, p. 46). 
IDEA.- “Opera con bloques de 64 bits usando una clave de 128 bits y 
consiste de ocho transformaciones idénticas (cada una llamada 
un ronda) y una transformación de salida (llamada media ronda). El 
proceso para cifrar y descifrar es similar” (Peralta, 2015, p. 46). 
Gran parte de la seguridad de IDEA deriva del intercalado de 
operaciones de distintos grupos — adición y 
multiplicación modular y O-exclusivo (XOR) bit a bit — que son 
algebraicamente "incompatibles" en cierta forma. 
IDEA hace uso de 3 operaciones en su proceso con las cuales resulta 
la confusión, se realizan con grupos de 16 bits y son: 
Operación O-exclusiva (XOR) bit a bit (indicada con un ⊕ azul) 
Suma módulo 216 (indicada con un  verde) 
Multiplicación módulo 216+1, donde la palabra nula (0x0000) se 
interpreta como 216 (indicada con un  rojo) 
(216 = 65536; 216+1 = 65537, que es primo) 
Este algoritmo presenta, a primera vista, diferencias notables con 
el DES, que lo hacen más atractivo: 
El espacio de claves es mucho más grande: 2128 ≈ 3.4 x 1038 
Todas las operaciones son algebraicas 
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No hay operaciones a nivel bit, facilitando su programación en alto 
nivel. 
 
Autenticación.- El mecanismo de autenticación más común en los 
servicios de almacenamiento en la nube es la utilización de 
contraseñas, también es de suma importancia que los servidores se 
autentiquen siempre utilizando certificados digitales emitidos por 
autoridades confiables.  
“Un método alternativo que no necesita modificaciones en los equipos 
de interconexión es introducir la seguridad en los protocolos de 
transporte” (Perramon, s.f., p. 33) 
Hoy en día la solución más empleada, es el uso del protocolo SSL o de 
otros basados en SSL. Este grupo de protocolos comprende: 
“El protocolo de transporte Secure Sockets Layer (SSL), desarrollado 
por Netscape Communications a principios de los años 90; la primera 
versión de este protocolo ampliamente difundida e implementada fue la 
2.0” (Perramon, s.f., p. 34). Poco después Netscape publicó la versión 
3.0, con muchos cambios respecto a la anterior, que hoy ya casi no se 
utiliza. 
El protocolo TLS (Transport Layer Security) “permite confiar 
información personal a sitios web, ya que tus datos se ocultan a través 
de métodos criptográficos mientras navegas en sitios seguros” 
(Perramon, s.f., p. 35) 
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PROTOCOLO SSL/TLS 
Definición de SSL/TLS.- El protocolo SSL (Secure Sockets Layer) y su 
sucesor TLS (Transport Layer Security) “son protocolos criptográficos 
que proporcionan comunicaciones seguras por una red. Se basa en un 
proceso de cifrado de clave pública estableciendo un canal de 
comunicación seguro (cifrado) entre dos equipos después de una fase 
de autentificación [DAVBRU]” (Perramon, s.f., p. 36). Es mediante los 
mensajes entre servidor y cliente que se efectúa la comunicación.  
 
“SSL proporciona confidencialidad, mediante el uso de encriptación, 
integridad, ya que los datos recibidos son exactamente iguales a los 
datos enviados y autentificación, ya que se realiza utilizando un 
certificado digital por parte del servidor” (Perramon, s.f., p. 37).  
 
SSL se encuentra en la capa de transporte de la pila Tep/IP bajo la 
capa de aplicación, es decir bajo los protocolos HTTP, FTP, SMTP, etc. 
“Es independiente del protocolo utilizado por lo tanto se pueden realizar 
transacciones a través de HTTP, FTP, POP e IMAP cifrando con el 
sistema SSL” (Perramon, s.f., p. 38). 
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Figura 3: SSL en modelo TCP/IP 
 
Fuente: Perramon (s.f.) 
 
El protocolo SSL está dividido en dos capas: 
SSL Record Layer: Es usado para encapsular varios tipos de protocolo 
de mayor nivel. “Proporciona una comunicación segura y 
principalmente esta capa toma los mensajes y los codifica con 
algoritmos de encriptación de llave simétrica aplicándole una MAC 
(Messsage Authentication Code)” (Peralta, 2015, p. 41).  
 
SSL Handshake Layer: “En la fase de negociación (Handshake) se 
negocian los algoritmos, se realiza la autenticación del servidor 
(opcionalmente el cliente) y se genera el secreto compartido” (peralta, 
2015, p. 63). El alert protocol gestiona la sesión SSL, “los mensajes de 
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error y las advertencias El Change Ciphersuite Protocol es usado para 
indicar que una parte va a cambiar un ciphersuite que se ha negociado 
recientemente” (Peralta, 2015, p. 42). Un ciphersuite es un nombre 
usado para la combinación de autenticación, encriptación y Message 
Authentication Code (MAC).  
 
Figura 4: Desglose de una suite 
 
 
 
 
 
 
Fuente: Peralta (2015) 
 
Figura 5: Arquitectura SSL 
 
Fuente: Peralta (2015) 
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Figura 6: Negociación de algoritmos de cifrado en 
Protocolo SSL Handshake 
 
Fuente: Peralta (2015) 
 
Funcionamiento de SSL/TLS.- “En primer lugar el protocolo negocia 
entre el cliente y el servidor los algoritmos que se utilizarán en la 
comunicación como (3DES, IDEA, AES, RSA, Diffie-Hellman, DSA, 
SHA-2, etc.)” (p. 72). “En segundo lugar se realizará el intercambio de 
claves y la autenticación basada en certificados digitales, utilizando una 
validación mediante una infraestructura de clave pública PKI cuando es 
necesario; y tercero, el cifrado del tráfico basado en criptografía 
simétrica” (p. 73). 
 
Perramon, considera también que: “Se genera una clave de sesión 
para la comunicación en función de los parámetros negociados; esta 
clave facilitará el cifrado de los datos, la criptografía asimétrica sólo se 
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utiliza en el intercambio de claves y en el firmado” (p. 78). Una vez 
concluye esta negociación comienza la conexión segura. 
 
“Esta negociación entre el cliente y el servidor está basa en el 
intercambio de mensajes. En cada mensaje existe un campo 
(content_type) donde se especifica el protocolo de nivel superior 
utilizado” (Perramon, s.f., p. 40). Estos mensajes pueden ser 
comprimidos, cifrados y empaquetados con un Message Authentication 
Code (MAC). 
En la negociación Simple Handshake, el que servidor se autentica con 
entrega de su certificado y el cliente no. 
Figura 7: Funcionamiento SSL/TLS 
 
Fuente: Peralta (2015) 
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1. El cliente inicia la comunicación enviando un mensaje "Client Hello" 
donde especifica una lista de conjunto de cifrados (Cipher Suites), 
métodos de compresión y la versión del protocolo SSLlTLS más 
alta permitida. También se envían bytes aleatorios que será usados 
más tarde (challege de Cliente).  
2. El servidor responde con un mensaje "Server Hello" donde se 
indican los parámetros elegidos por el servidor a partir de las 
opciones ofertadas por el cliente. Se envía el ID de sesión, versión, 
compresión y un número aleatorio que se usará con el cliente en la 
creación de la clave simétrica.  
3. Una vez establecidos los parámetros de la conexión, el servidor 
ofrece su certificado (Normalmente X.509) a través de un mensaje 
llamado "Certificate" Puede enviarse la clave pública o hacerlo en 
el paso 4.  
4. Este mensaje se envía sólo si el anterior mensaje no incluye clave 
pública para el cifrado escogido. Con este mensaje el servidor 
ofrece para el cifrado asimétrico entre cliente y servidor la clave 
pública firmada con la clave del Certificado. De esta forma se 
separa la autenticación (paso 3, certificate) del cifrado. Lo más 
común es que el Certificado sea un certificado de autenticación de 
servidor que incluya la clave pública de cifrado  
5. El servidor da por concluida su fase de negociación asimétrica.  
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6. El cliente tras haber comprobado y validado el certificado, genera el 
premaster secret que será el elemento secreto compartido que 
junto a otros datos intercambiados previamente darán lugar a un 
mismo master secret en la parte servidor y en el cliente y que será 
la clave simétrica utilizada para cifrar los datos. El premaster secret 
es cifrado con la clave pública del servidor y enviada. De este 
modo sabemos que solo el servidor legítimo puede descifrarlo y 
generar el master secret de la sesión.  
7. Con este mensaje el cliente informa que los sucesivos datos estarán 
cifrados con el cifrado acordado.  
8. El cliente da por finalizada su handshake. “El mensaje que finaliza el 
Handshake incluye un hash de todos los mensajes de handshake 
que garantiza la integridad de la comunicación” (p. 55).  
9. El servidor tras checkear que todo ha ido correctamente (en base al 
hashing MAC) , descifra con su clave privada el premaster secret 
enviado por el cliente en el paso 6 y genera el master secret del 
mismo modo que el cliente. “En este momento cliente y servidor 
han logrado establecer una clave simétrica y acordado un cifrado. 
Con este mensaje el servidor indica que sus mensajes desde este 
momento se cifran” (Peralta, 2015, p. 44).  
10. El servidor da  por finalizado el handshake. 
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Aplicaciones de SSL/TLS.- SSL/TLS fue diseñado para facilitar la 
protección de cualquier aplicación fundamentada en un “protocolo de 
transporte como TCP”. Algunas de estas aplicaciones son, según 
Peralta (2015),  
HTTPS (HTTP sobre SSL/TLS): “El protocolo más utilizado 
actualmente para la navegación web segura” (p. 67).  
NNTPS (NNTP sobre SSL/TLS): “Para el acceso seguro al servicio de 
News” (p. 67).  
Estas aplicaciones con SSL/TLS funcionan exactamente igual que las 
originales. “Las únicas diferencias son el uso de la capa de transporte 
seguro que proporciona SSL/TLS y la asignación de números de puerto 
Tep propios: 443 para HTTPS y 563 para NNTPS” (p. 67).  
 
“En muchos otros casos es preferible usar los mecanismos de 
extensión previstos en el propio protocolo de aplicación, si hay, para 
negociar el uso de SSL/TLS, a fin de evitar la utilización innecesaria de 
nuevos puertos TCP” (Peralta, 2015, p. 46).  
 
Aplicaciones como:  
TELNET, usando la opción de autenticación (RFC 1416) 
FTP, usando las extensiones de seguridad (RFC 2228) 
SMTP, usando sus extensiones para SSL/TLS (RFC 2487) 
 34 
 
PO3 e IMAP, también usando comandos específicos para SSL/TLS 
(RFC 2595) 
 
Figura 8: Aplicaciones sobre SSL 
Algunos ejemplos de protocolos sobre SSL: 
 
Fuente: Peralta (2015) 
 
Seguridad.- Los servicios de seguridad que proporcionan los 
protocolos SSL/TLS son: 
Confidencialidad. “El flujo normal de información en una conexión 
SSL/TLS consiste en intercambiar paquetes con datos cifrados 
mediante claves simétricas (por motivos de eficiencia y rapidez)” 
(Yagami, 2010, p. 95). Tanto cliente como servidor, al inicio de cada 
sesión, deben ponerse de acuerdo las claves que van a utilizar para 
cifrar los datos. 
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Siempre se emplean dos claves distintas: “una para los paquetes 
enviados del cliente al servidor, y la otra para los paquetes enviados en 
sentido contrario” (Yagami, 2010, p. 79). 
“Para evitar que un intruso que esté escuchando el diálogo inicial 
pueda saber cuáles son las claves acordadas, se sigue un mecanismo 
seguro de intercambio de claves, basado en criptografía de clave 
pública” (Yagami, 2010, p. 80). El algoritmo concreto para ser 
intercambiado se negocia durante el establecimiento de la conexión. 
Autenticación de entidad. “Con un protocolo de reto-respuesta basado 
en firmas digitales el cliente pude confirmar la identidad del servidor al 
cual se ha conectado” (Yagami, 2010, p. 80). Para que las firmas sean 
validadas el cliente debe conocer la clave pública del servidor, y se 
conoce a través de certificados digitales. 
Autenticación de mensaje. “Cada paquete enviado en una conexión 
SSL/TLS, a más de ir cifrado, puede incorporar un código MAC para 
que el destinatario compruebe que nadie ha modificado el paquete” 
(Yagami, 2010). Las claves secretas para el cálculo de los códigos 
MAC (una para cada sentido) también se pactan de forma segura en el 
diálogo inicial. 
Vulnerabilidades.- “Pese a ser SSL/TLS un protocolo seguro, se han 
ido encontrando una serie de vulnerabilidades que explotan el propio 
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protocolo SSL o alguna de las implementaciones que ha utilizado a lo 
largo de toda su historia” (Yagami, 2010, p. 81).  
Yagami (2010), considera que: “para encontrar las vulnerabilidades de 
dicho protocolo se usó una base de datos de vulnerabilidades de un 
CERT. En este caso la del INTECO (Instituto Nacional de tecnologías 
de comunicación) en colaboración con NVD (National Vulnerability 
Database)” (p. 82). Se muestran las vulnerabilidades más recientes 
sobre el protocolo SSL/TLS en la siguiente figura: 
Figura 9: Vulnerabilidades en SSL 
 
Fuente: Yagami (2010) 
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“Pese a encontrarse algunas vulnerabilidades sobre este protocolo 
desde 1995, muchas se han ido solucionando con las nuevas versiones 
o con las actualizaciones de dicho protocolo” (Peralta, 2015, p. 46). 
Deduplicación de datos.- La gestión que realiza el proveedor del 
servicio sobre los datos recibidos permite optimizar la capacidad de 
almacenamiento, al mismo tiempo que protege la privacidad del 
sistema, para lo cual utiliza también algoritmos de cifrado explicados 
anteriormente. 
 
2.4 Definición de la Terminología 
 
Algoritmo: Algoritmo  es un grupo ordenado de instrucciones o reglas 
que permite realizar una actividad y obtener una solución.  
 
Apps: Una aplicación (también llamada app) es un programa 
informático creado para facilitar una tarea en un dispositivo informático.  
 
Cifrado: Es un procedimiento que usa un algoritmo de cifrado con 
una clave para transformar un mensaje, de tal manera que sea 
incomprensible o, por lo menos, complicada de comprender a toda 
persona que no tenga la clave secreta (clave de descifrado) 
del algoritmo.  
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Certificado Digital SSL/TLS: “Es un documento digital único que 
garantiza la vinculación entre una persona o entidad con su llave 
pública” (Nunkem, 2012, p. 103). Posee información de su propietario 
ya sea nombre, dirección, correo electrónico, organización a la que 
pertenece y su llave pública, así como información propia del 
certificado por mencionar: “periodo de validez z, número de serie único, 
nombre de la Autoridad Certificadora (AC, en inglés CA)  que emitió, 
firma digital de la AC cifrada con su llave privada y otros datos más que 
indican cómo puede usarse ese certificado” (Nunkem, 2012, p. 103). 
 
Cloud computing: “La computación en la nube, conocida como 
servicios en la nube, informática en la nube, nube de cómputo o nube 
de conceptos, es una herramienta que permite ofrecer servicios de 
computación a través de una red, que usualmente es Internet” 
(Nunkem, 2012, p. 103). 
 
Cliente Windows: Es el interfaz del cliente y se usa para realizar 
cualquier operación en el sistema Windows. 
 
Consola Web: Muestra la información asociada con los Logs 
(Registro) de la página Web: cualquier solicitud de red, JavaScript, 
CSS, y errores de seguridad y advertencias. 
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Deduplicación: Es una técnica especializada de compresión de 
datos para eliminar copias duplicadas de datos repetidos. “Esta técnica 
se usa para optimizar el almacenamiento de datos en disco y también 
para reducir la cantidad de información que debe enviarse de un 
dispositivo a otro a través de redes de comunicación” (Nunkem, 2012, 
p, 103). 
 
El md5: “Es un algoritmo que tiene como finalidad calcular la huella 
digital de un archivo o checksum, este mecanismo es usado para poder 
comprobar la integridad de un archivo que ha sido transmitido 
mediante, copia, e-mail, etc. entre diferentes sistemas informáticos” 
(Perramon, s.f., p. 44). 
 
Fichero: “Es un conjunto de bits que son almacenados en un 
dispositivo. Un archivo es identificado por un nombre y la descripción 
de la carpeta o directorio que lo contiene” (Nunkem, 2012, p. 103).  
 
Firewall: Un cortafuegos (firewall) es parte de un sistema o red que 
diseñada para bloquear el acceso no autorizado, consintiendo 
comunicaciones autorizadas. “Todos los mensajes que entren o salgan 
de la intranet pasan a través del cortafuego, que examina cada 
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mensaje y bloquea aquellos que no cumplen los criterios de seguridad 
especificados” (Nunkem, 2012, p. 104). 
 
Hashing: es una función matemática que no tiene inversa y produce un 
resultado de longitud fija. “A diferencia de la función de cifrado que se 
utiliza para garantizar la confidencialidad de la información, la función 
de hashing es utilizada en seguridad para garantizar la integridad de la 
información” (Peralta, 2015, p. 76). 
 
Handshake: (Apretón de Manos) Protocolo de comienzo de 
comunicación entre dos máquinas o sistemas. 
 
IaaS: “Infraestructura como servicio. Cuando el proveedor de cloud 
proporciona a sus usuarios recursos de procesamiento y 
almacenamiento a través de la red, sin ningún otro valor añadido” 
(Anaya, 2015, p. 67).  
 
Métodos GET y POST, también conocidos como Verbs: El contraste 
entre los métodos get y post reside en la manera de enviar los datos a 
la página cuando se pulsa el botón Enviar. “Mientras que el método 
GET envía los datos usando la URL, el método POST los envía de 
forma que no podemos verlos (en un segundo plano u ocultos al 
usuario)” (Perramon, s.f., p. 43). 
 41 
 
PaaS: “Plataforma como servicio. Cuando el proveedor de cloud 
proporciona al cliente las herramientas necesarias para desarrollar sus 
aplicaciones sobre la nube” (Anaya, 2015, p. 67). 
 
OAuth2: “Es un protocolo de autorización que permite a terceros 
(clientes) acceder a contenidos propiedad de un usuario (alojados en 
aplicaciones de confianza, servidor de recursos) sin que éstos tengan 
que manejar ni conocer las credenciales del usuario” (Peralta, 2015, p. 
66). 
 
Open Web Application Security Project (OWASP): es un proyecto 
abierto sin ánimo de lucro destinado a mejorar la seguridad de las 
diferentes aplicaciones y servicios web con el fin de conseguir un 
Internet más seguro. 
 
Portabilidad: “Consiste en que los datos de un contratista que están 
en los servidores del proveedor de cloud puedan trasladarse a otro 
proveedor (o a sistemas locales) a elección del contratista y sin pérdida 
de datos ni de servicio” (Yagami, 2010, p. 48). 
 
Protocolo: En informática, es “un conjunto de reglas” utilizadas por 
computadores para comunicarse unas con otras a través de una red. 
“Un protocolo es una convención o estándar que controla o permite la 
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conexión, comunicación, y transferencia de datos entre dos puntos 
finales” (Yagami, 2010, p. 48). 
 
Rest: Es una interfaz entre sistemas que usa HTTP con la finalidad de 
obtener datos o generar operaciones sobre esos datos en todos los 
formatos existente, como son XML y JSON. 
 
SaaS: “Software como servicio. Cuando el proveedor de cloud 
proporciona al cliente aplicaciones que implementan los procesos de su 
empresa” (Yagami, 2010, p. 49).  
 
Seguridad: Se enfoca en “la protección de la infraestructura 
computacional” y todo lo relacionado con esta y, especialmente, la 
información contenida o circulante. “Para ello existen una serie de  
estándares, protocolos, métodos, reglas, herramientas y leyes 
concebidas para minimizar los posibles riesgos a la infraestructura o a 
la información” (Yagami, 2010, p. 49).  
 
Sniffer: Es un programa de captura de distintos paquetes que se 
localizan en circulación a través de una red informática. 
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Suite de Cifrado (Conjunto de cifrado): “es una lista que contiene las 
combinaciones de algoritmos criptográficos admitidos por el cliente. 
Cada elemento de lista (cada suite de cifrado) define un algoritmo de 
intercambio de clave y una especificación de cifrado” (Stallings, W, p. 
236).  
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CAPITULO III: MARCO METODOLÓGICO 
 
 
3.1 Tipo y Diseño de Investigación 
Esta investigación, de acuerdo a las características del problema y los 
objetivos, se enmarcó dentro del tipo Comparativa – Analítica, ya que el 
objetivo principal consiste en analizar los protocolos de seguridad y luego 
comparar los resultados obtenidos, asimismo esta investigación tiene 
aplicación inmediata, por lo que se considera Investigación Aplicada. 
 
El diseño de la investigación es cuasi experimental, pues investigará 
grupos hechos al analizar las variables que conforman los protocolos 
de seguridad ya establecidos en los servicios de almacenamiento de 
datos. 
 
3.2 Población y muestra 
3.2.1 Población.- La población está conformada por los proveedores 
del servicio de almacenamiento de datos, actualmente existen 
versiones gratuitas y de pago, con distintas  opciones de acceso y 
aplicaciones. 
 
3.2.2 Muestra.- La muestra se ha definido por muestreo no aleatorio, 
según criterio del investigador, fundamentado en un estudio de 
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mercado realizado por Dominio Consultores para Cisco Perú, donde se 
determina que los servicios más utilizados para almacenamiento de 
datos en la nube en Perú son Google (Google Drive) y Microsoft 
(OneDrive), por lo que se tomaron como muestra éstos proveedores 
para desarrollar la investigación, analizando los protocolos de 
seguridad implementados. 
 
3.3 Hipótesis 
 “El análisis comparativo de los protocolos de seguridad utilizados en el 
servicio de almacenamiento de datos permitirá determinar que 
proveedor ofrece el servicio más seguro y confiable”. 
 
3.4 Operacionalización 
 
Tabla 1: Cuadro de operacionalización de variable Independiente 
Variable 
Independiente 
Dimensiones Indicadores Técnica 
Instrumento
s 
Protocolo de 
Seguridad de 
datos 
 
Comunicación 
 
Conexión 
Prueba 
Diagnóstica 
Guías de 
observación 
 
 
Hojas de 
Control 
 
Sniffer 
Registro 
Login 
 
Tratamiento de 
Información 
 
Transmisión de 
Archivos 
Almacenamiento 
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Tabla 2: Cuadro de operacionalización de variable dependiente 
Variable 
Dependiente 
Dimensiones Indicadores Técnica 
Instrumento
s 
Servicio de 
Almacenamiento 
de datos 
 
Autenticación 
 
Validación de la 
identidad de 
quien accede 
Prueba 
Diagnóstica 
Guías de 
observación 
 
 
Hojas de 
Control 
 
Sniffer 
 
Confidencialidad 
 
Acceso sólo a 
personas 
autorizadas 
Integridad 
Datos exactos y 
sin 
modificaciones 
 
Disponibilidad 
 
Permanente 
funcionamiento 
del servicio 
 
3.5 Métodos, técnicas e instrumentos de recolección de datos 
La técnica utilizada en esta investigación fue la prueba diagnóstica, 
pues se realizó una evaluación a los protocolos que deben cumplirse 
en cada dimensión de la variable, lo que permitió asignarle valores que 
luego se compararon. Para el desarrollo de esta prueba diagnóstica, se 
utilizó herramientas para analizar tráfico de información. 
 
Asimismo se emplearon instrumentos de recolección de datos: 
 
Guías de observación.- Se elaboraron guías de observación de cada 
proveedor de servicio de almacenamiento de datos, lo que permitió 
conocer sus parámetros de seguridad establecidos. 
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Hoja de control.- Presentó los siguientes elementos: Relación de 
requisitos, indicadores, escala de ejecución, observaciones. 
 
Instrumentos de Recolección de Datos 
Wireshark.- es un analizador de protocolos utilizado para realizar 
análisis y solucionar problemas en redes de comunicaciones, para 
desarrollo de software y protocolos. 
 
Zap de OWAPS.- Esta plataforma está diseñada especialmente para 
monitorizar la seguridad de las aplicaciones web de las compañías, 
siendo una de las aplicaciones del proyecto más activas en cuanto a 
auditorías de seguridad. 
 
Firebug.- es un plugin de Firefox que nos brinda un paquete de 
utilidades para el desarrollo de páginas y aplicaciones Web. 
 
 
3.6 Procedimiento para la recolección de datos 
El procedimiento seguido para el desarrollo de la investigación se 
detalla en el siguiente diagrama lógico de procesos: 
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1.  Identificar los protocolos de seguridad
 
2. Herramientas a utilizar en el análisis 
 
 
3. Tabular resultados y comparar 
Aplicación Indicadores Resultado 
 
 
 
 
 
Xxxxxxx 
 
 
xxxxxx 
 
 
Xxxxxxx 
 
 
xxxxxx 
 
4. Determinar la aplicación más segura e importar la base de 
datos a la nube. 
 
Figura 10: Diagrama Lógico de Procesos 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ilustración 1.-Diagrama Lógico de Procesos 
Elaboración Propia 
 
 49 
 
 
Galmés, Hernández, A. (2016) en su estudio Sobre la seguridad de 
almacenamiento en la nube. Universidad Oberta de Cataluña. 
Cataluña, España: en base a trabajos e informes de ENISA y del 
INCIBE, identifica las amenazas de seguridad del almacenamiento en 
la nube y determina los requisitos que deben cumplirse para mitigar los 
riesgos en la seguridad durante cada etapa, los cuales se detallan a 
continuación: 
Tabla 3 Matriz de Riesgos, requisitos de seguridad y acciones 
Riesgo Código Requisito Acciones 
Proceso de 
Comunicación - 
Conexión.- Evitar 
ataques como 
robo de 
credenciales, 
manipulación del 
contenido de la 
información que se 
transmite, etc 
 
R1 
“Confidencialidad e 
integridad de las 
comunicaciones entre 
las aplicaciones 
cliente y el proveedor 
del almacenamiento 
en la nube”. 
Uso de sistemas y 
protocolos 
criptográficos 
modernos (SSL / TLS) 
 
R2 
“Autenticación del 
servidor contra una 
aplicación cliente que 
inicie cualquier 
comunicación”. 
Generación de 
certificados digitales 
emitidos por 
autoridades 
certificadas. 
Riesgo Código Requisito Acciones 
Proceso de 
Comunicación - 
Registro.- Evitar 
que terceros 
accedan con 
nombre de usuario 
legítimo, evitar el 
acceso a los datos 
e información 
confidencial, etc. 
R3 “Uso de contraseñas 
robustas, rechazando 
las que no cumplen 
con unos criterios 
mínimos”. 
Establecer criterios 
que permitan crear 
contraseñas robustas 
R4 “Minimización de la 
recolección de datos 
durante el registro de 
un usuario nuevo en 
el servicio”. 
Solicitar información 
estrictamente 
necesaria, que no 
comprometa datos 
confidenciales. 
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R5 “Solicitud de la 
activación de la 
cuenta de usuario”. 
Implementación de 
procesos que permitan 
confirmar la identidad 
del usuario 
R6 “Protección contra 
enumeración de 
usuario, durante las 
etapas de registro y 
login de usuario”. 
Impedir el acceso a 
lista de usuarios 
existentes 
Riesgo Código Requisito Acciones 
Proceso de 
Comunicación - 
Login.- Evitar la 
usurpación de 
usuarios que 
tengan acceso a 
los datos 
almacenados 
R7 “Autenticación de los 
clientes al acceder al 
almacenamiento en la 
nube, como mínimo 
mediante el uso de 
nombre de usuario y 
contraseña”. 
Solicitar 
permanentemente la 
autenticación del 
cliente por medio de 
usuario y contraseña. 
R8 “Los proveedores 
deben proporcionar la 
posibilidad de usar la 
autenticación 
multifactor”. 
Añadir mayores 
controles durante el 
proceso de 
autenticación 
R9 
“Protección contra 
enumeración de 
usuario, durante las 
etapas de registro y 
login de usuario”. 
Impedir el acceso a 
lista de usuarios 
existentes 
Riesgo Código Requisito Acciones 
Proceso de 
Tratamiento - 
Transmisión.- 
Asegurar la 
información que se 
transmite, evitando 
la violación, 
modificación o 
pérdida definitiva. 
R10 “Cifrado de datos en 
el lado de cliente 
usando criptografía 
adecuada y 
moderna”. 
Claves de cifrado 
controlados por los 
propios usuarios 
R11 “El proveedor del 
producto no debería 
implementar la 
deduplicación con la 
combinación cliente – 
cross – user, puesto 
que no está excepta 
de vulnerabilidades”. 
Implementar la 
deduplicación single - 
user que proporciona 
mayor 
confidencialidad. 
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R12 “El proveedor debe 
garantizar la 
integridad de los 
archivos que se 
transmiten entre sus 
clientes y 
proveedores”. 
La información que se 
transmite no debe 
sufrir ninguna 
modificación 
Riesgo Código Requisito Acciones 
Proceso de 
Tratamiento - 
Almacenamiento.
- Asegurar la 
información 
almacenada, 
evitando la 
violación o pérdida 
definitiva 
R13 “Cifrado de datos en 
el lado de cliente 
usando criptografía 
adecuada y 
moderna”. 
Claves de cifrado 
controlados por los 
propios usuarios 
R14 “El proveedor 
proporciona 
información sobre la 
localización de los 
datos”. 
El proveedor debe 
informar sobre la 
localización de sus 
centros de datos 
R15 “El proveedor realiza 
backup regularmente 
de los datos 
almacenados en sus 
instalaciones”. 
Debe implementar una 
política de backups y 
replicación de datos 
almacenados. 
Riesgo Código Requisito Acciones 
Proceso de 
Tratamiento - 
Almacenamiento.
- Asegurar la 
información 
almacenada, 
evitando la 
violación o pérdida 
definitiva 
R16 El proveedor 
garantiza la 
protección contra 
malware en el 
almacenamiento que 
proporciona. 
Uso de antivirus 
actualizados 
R17 El proveedor 
garantiza la 
disponibilidad e 
integridad de los 
datos almacenados 
por los usuarios en 
sus instalaciones. 
La información que se 
almacena no debe 
sufrir ninguna 
modificación 
Elaboración: Propia 
 
Para el escenario de prueba, se utiliza una Pc como proveedora de 
datos, desde la cual se migra la información a la nube, y una laptop 
como usuario, asimismo se crearon cuentas específicamente para este 
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estudio y poder acceder a los servicios de almacenamiento de datos en 
la cloud, tanto en el proveedor OneDrive como Google Drive. 
 
 
En ambas computadoras se procedió a instalar los programas que nos 
sirven como herramientas para la captura de información en el tráfico 
de datos, como Wireshark y ZAP de OWAPS, además como depurador 
web utilizamos Firebug. 
 
A partir de la información capturada con las herramientas 
mencionadas, se presentan pantallas donde se puede verificar el 
cumplimiento de los protocolos, así como información de seguridad 
relevante durante los procesos ejecutados, esto nos permitió tabular los 
resultados consignando el cumplimiento de los requisitos de seguridad 
para así determinar la confiabilidad del servicio que prestan ambos 
proveedores. 
 
 
3.7 Análisis Estadístico  e Interpretación de datos 
Los datos obtenidos en el proceso de recolección de datos, se 
organizaron en la siguiente tabla: 
 
 53 
 
Tabla 4: Tabla de análisis estadístico de datos 
 
INDICADORES 
  
COMUNICACIÓN Valor (x) Valor (y) 
Conexión . . 
Registro . . 
Login . . 
MANEJO DE 
INFORMACION 
. . 
Transmisión de Archivos . . 
Almacenamiento . . 
 
Nivel de Seguridad 
 
Ʃ XiA Ʃ YiB 
 Elaboración propia 
 
Se utilizó la siguiente fórmula sumatoria de todos los resultados en 
cada proveedor: 
Ʃ XiA = (x1 + x2 + x3 +… + x) 
Ʃ YiB = (y1 + y2 + y3 +… + y) 
 
 
3.8 Criterios Éticos 
Valor científico. El valor científico de la investigación se da en la 
medida en que con el resultado obtenido se busca solucionar un 
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problema relacionado con la confiabilidad, integridad, autenticidad de 
los servicios de almacenamiento de datos que brinda la cloud 
computing. 
 
Selección equitativa. La selección de los requisitos de seguridad 
utilizados en los procesos de almacenamiento de datos, son elegidos 
considerando su importancia y relación con los objetivos propuestos. 
 
Evaluación independiente. Los resultados de esta investigación no 
están sesgados por motivaciones o intereses personales, las 
conclusiones reflejarán el resultado obtenido en la investigación 
 
3.9 Criterios de Rigor Científico 
En esta investigación se busca garantizar los siguientes criterios de 
rigor científico: 
 
La credibilidad: Los resultados obtenidos se interpretarán 
correctamente, poniéndose especial cuidado en el proceso 
metodológico para que la investigación cumpla con este importante 
criterio. Se reflejará lo más detallado posible las observaciones 
realizadas  y los resultados obtenidos en las pruebas diagnósticas. 
 
 55 
 
La conformidad: Si se realiza estudios similares se obtendrá los 
mismos resultados, pues la metodología utilizada y los datos 
recolectados son fiables. 
 
La transferibilidad: Este mismo método puede ser utilizado para 
realizar comparaciones de distintos proveedores de servicio de 
almacenamiento en la cloud computing. 
 
Relevancia.- Permitirá evaluar el logro de los objetivos planteados, de 
esta forma sabremos si se obtuvo un mejor conocimiento del objeto de 
estudio. 
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CAPITULO IV: ANÁLISIS E INTERPRETACIÓN DE RESULTADOS 
 
4.1 Resultados en Tablas y Gráficos 
El cumplimiento de los requisitos de seguridad y privacidad en los 
procesos ejecutados de cada proveedor de almacenamiento de 
datos, se representó en forma numérica, con los siguientes valores: 
 
Tabla 5: Parámetros de cumplimiento 
PARAMETROS VALOR 
SI CUMPLE 1 
NO CUMPLE 0 
 
A continuación se presentan las tablas con los resultados del análisis 
realizado a cada indicador detallado en la operacionalización de las 
variables: 
Tabla 6: Análisis del proceso de comunicación – conexión 
Elaboración: Propia 
 
PROCESO DE COMUNICACIÓN - CONEXION 
REQUISITO DE SEGURIDAD Y PRIVACIDAD 
ONE 
DRIVE 
GOOGLE 
DRIVE 
R1    “Confidencialidad e integridad de las 
comunicaciones entre las aplicaciones 
cliente y el proveedor del 
almacenamiento en la nube”. 
1 1 
R2    “Autenticación del servidor contra una 
aplicación cliente que inicie cualquier 
comunicación”. 
1 1 
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Figura 11: Cumplimiento de requisitos en proceso de 
comunicación – conexión 
 
 
Fuente: Tabla 6 
 
 
Interpretación.- Como podemos apreciar en el gráfico, ambos 
proveedores cumplen con los requisitos de seguridad y privacidad en el 
proceso de comunicación, indicador de conexión, proporcionando 
confidencialidad e integridad en las comunicaciones y exigiendo la 
autenticación del cliente para iniciar la comunicación con el servidor. 
 
 
0
0.5
1
Confidencialidad e integridad de las
comunicaciones entre las
aplicaciones cliente y el proveedor
del almacenamiento en la nube.
Autenticación del servidor contra
una aplicación cliente que inicie
cualquier comunicación.
ONE DRIVE GOOGLE DRIVE
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Tabla 7: Análisis del proceso de comunicación – registro 
PROCESO DE COMUNICACIÓN - REGISTRO 
REQUISITO DE SEGURIDAD Y PRIVACIDAD 
ONE 
DRIVE 
GOOGLE 
DRIVE 
R3  “Uso de contraseñas robustas, 
rechazando las que no cumplen con unos 
criterios mínimos”. 
1 1 
R4  “Minimización de la recolección de datos 
durante el registro de un usuario nuevo 
en el servicio”. 
1 1 
R5  “Solicitud de la activación de la cuenta de 
usuario”. 
1 1 
R6  “Protección contra enumeración de 
usuario, durante las etapas de registro y 
login de usuario”. 
0 0 
Elaboración: Propia 
 
Figura 12: Cumplimiento de requisitos en proceso de 
comunicación - registro 
 
Fuente: Tabla 7 
 
0
0.5
1
Uso de contraseñas
robustas,
rechazando las que
no cumplen con
unos criterios
mínimos
Minimización de la
recolección de datos
durante el registro
de un usuario nuevo
en el servicio.
Solicitud de la
activación de la
cuenta de usuario.
Protección contra
enumeración de
usuario, durante las
etapas de registro y
login de usuario.
ONE DRIVE GOOGLE DRIVE
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Interpretación.- En el proceso de comunicación, indicador registro, 
nuevamente ambas mantienen el mismo nivel de seguridad, sin 
embargo no cumplen con todos los indicadores propuestos, pues no 
tienen protección contra la enumeración de usuarios existentes. 
Tabla 8: Análisis del proceso de comunicación - login 
PROCESO DE COMUNICACIÓN - LOGIN 
REQUISITO DE SEGURIDAD Y PRIVACIDAD 
ONE 
DRIVE 
GOOGLE 
DRIVE 
R7  “Autenticación de los clientes al acceder al 
almacenamiento en la nube, como mínimo 
mediante el uso de nombre de usuario y 
contraseña”. 
1 1 
R8  “Los proveedores deben proporcionar la 
posibilidad de usar la autenticación 
multifactor”. 
1 1 
R9  “Protección contra enumeración de usuario, 
durante las etapas de registro y login de 
usuario”. 
0 0 
Elaboración: Propia 
 
Figura 13: Cumplimiento de requisitos en proceso de 
comunicación - login 
 
Fuente: Tabla 8 
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Interpretación.- Al igual que en el indicador de registro, ambos 
proveedores no cumplen con la protección contra enumeración de 
usuarios, en los otros requisitos solicitados, si presentan autenticación 
de los clientes y autenticación multifactor. 
 
 Tabla 9: Análisis de tratamiento de información - 
transmisión 
PROCESO DE TRATAMIENTO - TRANSMISION 
REQUISITO DE SEGURIDAD Y PRIVACIDAD 
ONE 
DRIVE 
GOOGLE 
DRIVE 
R10  “Cifrado de datos en el lado de cliente 
usando criptografía adecuada y 
moderna”. 
0 0 
R11  “El proveedor del producto no debería 
implementar la deduplicación con la 
combinación cliente – cross – user, 
puesto que no está excepta de 
vulnerabilidades”. 
1 1 
R12  “El proveedor debe garantizar la 
integridad de los archivos que se 
transmiten entre sus clientes y 
proveedores”. 
1 1 
Elaboración: Propia 
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Figura 14: Cumplimiento de requisitos en procesos de 
comunicación - transmisión 
 
Fuente: Tabla 9 
 
Interpretación.- Los requisitos de seguridad en el proceso de 
tratamiento de la información, indicador transmisión no se cumplen 
totalmente, pues ambos proveedores no utilizan una criptografía 
adecuada al realizar el cifrado de datos. Los requisitos que si cumplen 
son la no deduplicación del lado cliente, pues al subir los archivos se 
realiza de forma completa. En la transmisión de los archivos se puede 
comprobar por el lado del cliente que son transmitidos íntegramente 
con lo que cumple el requisito R11. 
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criptografía adecuada y
moderna.
El proveedor no debería 
implementar la 
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transmiten entre sus
clientes y proveedores.
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Tabla 10: Análisis de tratamiento de información – almacenamiento 
PROCESO DE TRATAMIENTO - ALMACENAMIENTO 
REQUISITO DE SEGURIDAD Y PRIVACIDAD 
ONE 
DRIVE 
GOOGLE 
DRIVE 
R13  “Cifrado de datos en el lado de cliente 
usando criptografía adecuada y 
moderna”. 
0 0 
R14  “El proveedor proporciona información 
sobre la localización de los datos y 
backups”. 
1 1 
R15  “El proveedor realiza backup 
regularmente de los datos almacenados 
en sus instalaciones”. 
1 1 
R16  “El proveedor garantiza la protección 
contra malware en el almacenamiento 
que proporciona”. 
1 1 
R17  “El proveedor garantiza la integridad de 
los datos almacenados por los usuarios 
en sus instalaciones”. 
1 1 
Elaboración: Propia 
 
Figura 15: Cumplimiento de requisitos en proceso de almacenamiento 
 
Fuente: Tabla 10 
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Interpretación.- En lo referente al almacenamiento, la información se 
encuentra desprotegida debido a la falta de cifrado de datos en el lado 
de cliente, esto ocasiona que cualquier atacante tenga acceso a los 
archivos sin autorización, asimismo tanto OneDrive como Google Drive 
brinda información sobre la ubicación de los centros de datos alrededor 
del mundo. 
Ambos proveedores realizan backup de los datos almacenados y 
también brindan protección contra malware, OneDrive utiliza el antivirus 
Windows Defender para analizar automáticamente los archivos que son 
migrados a la nube. Google Drive no indica que tipo de antivirus utiliza, 
sin embargo si menciona que los archivos son analizados 
automáticamente al subir a la nube. 
 
4.2 Discusión de Resultados  
 
Los valores obtenidos en el análisis y reflejados en las tablas del 
punto anterior, se tabulan y registran en la siguiente tabla resumen: 
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Tabla 11: Resumen de indicadores de cumplimiento de requisitos 
de seguridad 
 
INDICADORES 
  
COMUNICACION   
Conexión 2 2 
Registro 3 3 
Login 2 2 
MANEJO DE INFORMACION   
Transmisión de Archivos 2 2 
Almacenamiento 4 4 
 
Nivel de Seguridad 
 
13 13 
Elaboración: Propia 
 
 
Figura 16: Cumplimiento de requisitos de seguridad 
 
Fuente: Tabla 11 
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Esta tabla proporcionó el indicador cuantitativo que permita determinar 
que proveedor de almacenamiento de datos ofrece el mayor nivel se 
seguridad. 
La hipótesis que se planteó en esta investigación fue: “El análisis 
comparativo de los protocolos de seguridad utilizados en el servicio de 
almacenamiento de datos permitirá determinar que proveedor ofrece el 
servicio más seguro y confiable”. 
El resultado principal del análisis, es el hecho de que ningún proveedor 
estudiado efectúa todos los requisitos de seguridad. Los requisitos que 
muestran más incumplimiento son: cifrado de datos, registro y Login de 
usuarios. 
Con los resultados obtenidos, se llega a sostener que una de las 
amenazas principales a las que se enfrentan tanto los proveedores así 
como los usuarios es la violación de datos. Esto debido al 
incumplimiento de los requisitos de cifrado de datos en el lado del 
cliente, lo que ocasiona que toda la información sea enviada sin cifrar y 
pueda ser vista en el lado del servidor. Sin embargo todos los 
proveedores estudiados garantizan sus comunicaciones con el 
protocolo TLS, reduciendo así los efectos que pudieran causar los 
ataques contra el transporte de datos. Es importante acotar que pese 
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acceder sólo a sitios seguros, la tecnología SSL/TLS no garantiza al 
100% que su información esté segura y protegida. Los atacantes se 
han vuelto muy expertos e ingeniosos para tratar de burlar todo tipo de 
mecanismo de seguridad, se actualizan constantemente y ponen en 
riesgo la integridad de la información. 
 
Finalmente se concluye que, en general, el nivel de disponibilidad y 
confidencialidad de los datos se hallan en una fase aún muy temprana. 
Se puede sostener que en la actualidad la información que se 
almacena en la nube no tiene garantía de la invulnerabilidad de los 
datos, además no se tiene un total control sobre la misma, siempre va 
a depender de los requerimientos del usuario o la organización en 
cuanto a la decisión de utilizar o no la nube. 
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CAPITULO V: PROPUESTA DE INVESTIGACION 
 
Selección de servicios de almacenamiento de datos de mayor uso 
en la realidad peruana. 
Para el cumplimiento de este objetivo, se tomó como referencia 
publicaciones en CIO Perú, Diario Gestión, Semana Económica, Diario 
Oficial El Peruano, sobre tecnología y liderazgo que ofrecen 
información y herramientas para la gestión de TI, que indiquen la 
tendencia respecto a los proveedores de servicio de almacenamiento 
en la nube pública más utilizados y difundidos en el mercado peruano. 
Los servicios más conocidos en el medio son: 
Tabla 12 Matriz Comparativa Proveedores Servicios de 
Almacenamiento en la Cloud Computing 
  
Dropbox: 
Google 
Drive: 
OneDrive: iCloud Drive: 
Amazon 
Drive: 
Compatible 
con 
Web, Windows, 
macOS, Linux, 
iOS y Android 
Web, Windows, 
macOS, iOS y 
Android 
Web, Windows, 
macOS, iOS y 
Android 
Web, Windows, 
macOS, iOS 
Web, Windows, 
macOS, iOS y 
Android 
Espacio 
gratuito 
2GB 15GB 5GB 5GB 
Fotos ilimitadas y 
5GB para el 
resto de ficheros  
Espacio 
Adicional 
1TB por 8,25 
euros al mes 
desde  1,99 
euros al mes 
(100GB) hasta 
299,99 euros al 
mes (30TB) 
desde 2 euros al 
mes (50GB) 
hasta 10 euros al 
mes (5TB y 
Office 365)  
desde 0,99 euros 
al mes (50GB) 
hasta 19,99 
euros al mes 
(2TB) 
Almacenamiento 
ilimitado por 70 
euros al año 
Límite 
subidas 
Sin límite en 
escritorio o 
aplicaciones 
móviles y 20GB 
en web 
5TB 10GB 
Límite subidas: 
n/d 
Límite subidas: 
n/d 
API para 
desarrollado
res 
Si Si Si Si Si 
Administrad
or archivos 
en línea 
Si Si Si Si Si 
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Dropbox: 
Google 
Drive: 
OneDrive: iCloud Drive: 
Amazon 
Drive: 
Seguridad 
de cifrado 
256bit AES & 
SSL 
SSL/TLS SSL/TLS + PFS 128bit AES 
SSL & Amazon 
cloud encryption 
Verificación 
de dos 
pasos 
Si Si Si Si Si 
Característi
cas 
especiales 
Dropbox Paper e 
integración con 
Microsoft Office 
365 
Descarga directa 
de adjuntos de 
Gmail, búsqueda 
de imágenes 
mediante texto, 
integración con 
Google Photos y 
aplicaciones 
Google Apps 
Colaboración en 
tiempo real 
desde Office, 
carpetas y 
ficheros 
compartidos y 
búsqueda de 
imágenes 
mediante texto 
Integración 
especial en iOS y 
macOS 
Único con 
almacenamiento 
ilimitado y copia 
de seguridad 
Fuente: Elaboración Propia 
 
Para la selección de los proveedores de servicios de almacenamiento 
en la nube analizados se tomó como base el estudio de mercado  
“Sobre el uso y perspectivas del Cloud Computing en las empresas 
peruanas” (Dominio Consultores, 2014). En la que se determina que 
los servicios que brinda la Cloud Computing venían implementándose 
de manera progresiva, siendo el almacenamiento de datos el segundo 
servicio más solicitado. Asimismo, se establece que los proveedores 
más utilizados son Google (Google Drive) y Microsoft (OneDrive), lo 
que representó el punto de partida para esta investigación, A 
continuación se muestran los resultados más trascendentales del 
estudio mencionado: 
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Figura 17 Servicios que recomendaría utilizar en la Cloud 
Computing 
Fuente: Dominio consultores 
 
Figura 18 Proveedores más usados del servicio de Cloud 
Computing 
Fuente: Dominio consultores 
48% 
40% 
12% 
Servicios en la Cloud Computing 
Colaboración
Almacenamiento
Otros
49% 
27% 
24% 
Proveedores más usados 
Google
Microsoft
Otros
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Figura 19 Principales beneficios del uso de la Cloud Computing 
Fuente: Dominio consultores 
 
 
Figura 20 Principales desventajas del uso de la Cloud Computing 
Fuente: Dominio consultores 
49% 
33% 
18% 
Beneficios del uso de la Cloud Computing 
alta disponibilidad
ahorro de costos de
infraestructura
Otros
43% 
19% 
38% 
Desventajas del uso de la Cloud 
Computing 
Inseguridad
depender de una
conexión a Internet
Otros
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Identificación de Protocolos de seguridad implementados en los 
servicios de almacenamiento de datos. 
En este objetivo se identificó los protocolos de seguridad de datos, 
según Paco Salvador en Protocolos criptográficos SSL/TLS: conexión 
segura (España, 2017) y Julio Ardita en Trabajo de seguridad 
Informática (Ecuador, 2007): dentro de la familia de protocolos de 
seguridad SSL/TLS existen cinco implementados: 
Tabla 13 Versiones de protocolos de seguridad 
Versión 
Protocolo 
Consideraciones 
SSL 2.0 Es inseguro y no debe emplearse. 
SSL 3.0 
Considerado inseguro cuando se utiliza con HTTP, y 
débil cuando se utiliza con otros protocolos. 
TLS 1.0 
Se considera mayormente seguro. Cuando se usa con 
HTTP puede ser casi seguro si se configura de forma 
correcta. No se conocen fallas de seguridad graves 
cuando se utiliza con otros protocolos. 
TLS 1.1 
Se considera seguros, no tienen vulnerabilidades 
conocidas. 
TLS 1.2 
Se podría considerar el protocolo principal, esta 
versión es superior ya que presenta características no 
disponibles en versiones anteriores. Si el servidor no 
soporta TLS 1.2, se recomienda realizar una 
actualización, caso contrario se debe continuar 
soportando TLS 1.0 y 1.1. 
 
A continuación se comparan las distintas versiones de protocolos de 
seguridad de datos tomando como referencia lo establecido por Polk, 
T., et al. en: Guías para la selección, configuración y uso de TLS 
(EEUU, 2014): 
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Tabla 14 Comparación de las versiones de protocolo TLS en  
autenticación e intercambio de claves 
Algoritmo 
Asimétrico 
Versión del Protocolo 
SSL 2.0 SSL 3.0 TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3 
RSA Sí Sí Sí Sí Sí No 
DH-RSA No Sí Sí Sí Sí No 
ECDH-RSA No No Sí Sí Sí No 
DH-DSS No Sí Sí Sí Sí No 
ECDH-ECDSA No No Sí Sí Sí No 
 
 
Tabla 15 Comparación de las versiones de protocolo TLS en la 
seguridad de cifrado. 
Cifrado 
Simétrico 
Versión del Protocolo  
SSL 2.0 SSL 3.0 TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3 
AES CBC — — depende Seguro Seguro No 
AES GCM — — — — Seguro No 
AES CCM — — — — Seguro No 
IDEA CBC Inseguro depende depende Seguro — No 
3DES CBC Inseguro depende depende depende depende No 
DES CBC Inseguro Inseguro Inseguro Inseguro — No 
RC2 CBC Inseguro Inseguro Inseguro Inseguro — No 
RC4 Inseguro Inseguro Inseguro Inseguro Inseguro No 
 
 
Tabla 16 Comparación de las versiones de protocolo TLS en la 
integridad de datos. 
Algoritmo 
Hash 
Versión del Protocolo 
SSL 2.0 SSL 3.0 TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3 
HMAC-MD5 Sí Sí Sí Sí Sí No 
HMAC-SHA1 No Sí Sí Sí Sí No 
HMAC-
SHA256/384 
No No No No Sí No 
AEAD  No No No No Sí No 
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Para acordar una comunicación mutua, el primer paso es que ambas 
partes (cliente y servidor) puedan negociar qué tipo de algoritmos van a 
utilizar. 
Figura 21 Funcionamiento de proceso de comunicación SSL/TLS 
Fuente: Aranda (2006) 
 
En una captura de tráfico usando el sniffer Wireshark se puede 
observar cómo se desarrolla la comunicación: 
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Figura 22 Captura de tráfico usando sniffer Wireshark 
 
Elaboración propia 
 
Como se puede observar, el cliente muestra su conjunto de cifrado al 
servidor, que a su vez lo verifica con su propia lista  y acuerdan los 
algoritmos que se aplicaran para el resto de la transmisión. 
La identificación del protocolo y los algoritmos se estructura de la 
siguiente forma: 
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Figura 23 Suite de cifrado (conjunto de cifrado) 
Fuente: Acosta (2016) 
 
Considerando lo establecido por Polk, T., et al. en: Guías para la 
selección, configuración y uso de TLS (EEUU, 2014); se analizará cada 
sección de este conjunto de protocolos: 
1. Protocolo: Determina  el tipo de protocolo a emplear, SSL o 
TLS. Únicamente puede poseer uno de los siguientes valores 
(Lo de color rojo, no son recomendados debido a su riesgo):  
 SSL1 
 SSL2 
 SSL3 
 TLS1.0  
 TLS1.1 
 TLS1.2 
 TLS1.3 (borrador) 
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2. Intercambio de claves: Fija el algoritmo que se empleará para 
compartir la clave simétrica con la cual se encriptará el tráfico en 
la sesión. Los algoritmos admitidos son:  
 DH (Diffie-Hellman) 
 DHE (Diffie-Hellman Ephimeral – claves públicas 
temporales) 
 ECDH (Elliptic curve Diffie–Hellman) 
 ECDHE 
 RSA (Rivest, Shamir y Adleman) 
 DSA (Digital Signature Algorithm) 
 
3. Firma digital: Define los algoritmos que se emplearán para 
asegurar que los datos intercambiados entre cliente y servidor 
no han sido modificados. El algoritmo RSA puede ser usado 
para realizar intercambio de claves y firma digital:  
 RSA 
 ECDSA (Elliptic Curve Digital Signature Algorithm) 
 DSS (Digital Signature Standard) 
 
4. Algoritmo de encriptación simétrico y longitud de clave: 
Destinados para la encriptación de los datos transmitidos. Los 
algoritmos son las siguientes:  
 RC2 
 RC4 
 RC5 
 DES (Data Encryption Standard) 
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 AES (Advanced Encryption Standard – 128, 192, 256) 
 3DES 
 IDEA (International Data Encryption Algorithm) 
5. Modo de encriptación (Opcional): Es opcional y depende del 
tipo de algoritmo de encriptación seleccionado anteriormente:  
 CBC 
 GCM 
 ECB 
 PCBC 
 CFB 
 OFB 
 
6. Algoritmo de hash: Se elige el algoritmo para la validación de 
integridad del mensaje, con el objetivo de identificar 
manipulaciones no autorizadas del contenido:  
 SHA (Secure Hash Algorithm) 
 SHA256 
 SHA384 
 HMAC 
 MD2 
 MD4 
 MD5 (Message-Digest Algorithm 5) 
Es importante resaltar que la mayoría de los clientes de este 
sitio utilizan el protocolo TLSv1.2. Casi nadie  utiliza SSL (el 
servidor no lo permite) 
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Selección de herramientas para evaluar el nivel de seguridad de 
los protocolos utilizados. 
La selección de las herramientas para evaluar el nivel de seguridad de 
los protocolos utilizados, se realizó considerando aquellos que se 
encuentran ampliamente difundidos y utilizados en el mercado de 
seguridad y análisis de  redes de comunicación; es por ello que se 
utilizara un analizador de protocolos como Wireshark, considerado por 
Carvallo, R. (2016)  como: “El máximo exponente de las herramientas 
para analizar protocolos”, es el analizador de tráfico más utilizado en el 
entorno de la seguridad informática; también la herramienta Zap de 
OWAPS, cuya plataforma está diseñada especialmente para 
monitorizar la seguridad de las aplicaciones web de las empresas, 
Velasco, R. (2015) menciona “Una de las herramientas más potentes 
del programa OWASP es ZAP, siendo una de las aplicaciones más 
activas en cuanto a auditorías de seguridad”;  y el depurador web 
Firebug, Alvarez, M. (2008) la reconoce como “una extensión de Firefox 
muy útil para desarrolladores del web, por medio de Firebug podemos 
controlar cualquier cosa que ocurre dentro de Firefox cuando carga 
cualquier página web”. 
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Tabla 17 Herramientas para evaluar el nivel se seguridad de los 
protocolos utilizados 
Herramienta Características 
Wireshark 
 Disponible para sistemas Windows y Unix. 
 Podemos filtrar paquetes según criterios establecidos. 
 Es posible capturar tomas de los paquetes en una interfaz 
de red. 
 Es posible importar paquetes en formato de texto. 
 Podemos buscar paquetes usando un rango de criterios. 
 Permite crear estadísticas, entre otras. 
 Tiene una interfaz muy flexible. 
 Gran capacidad de filtrado. 
 Es compatible con más de 480 protocolos. 
 Puede leer archivos de captura de más de 20 productos. 
 Puede traducir protocolos TCP IP 
Herramienta Características 
Zap de 
OWAPS 
 Herramienta totalmente gratuita y de código abierto. 
 Herramienta multi-plataforma. 
 Fácil de instalar, dependiendo únicamente de Java 1.7 o 
superior. 
 Excelente manual de ayuda y gran comunidad en la red 
 Posibilidad de comprobar todas las peticiones y respuestas 
entre cliente y servidor. 
 Posibilidad de localizar recursos en un servidor. 
 Análisis automáticos. 
 Análisis pasivos. 
 Posibilidad de lanzar varios ataques a la vez. 
 Capacidad para utilizar certificados SSL dinámicos. 
 Análisis de sistemas de autenticación. 
 Posibilidad de actualizar la herramienta automáticamente. 
 Dispone de una tienda de extensiones (plugins) con las que 
añadir más funcionalidades a la herramienta. 
Firebug 
 Integrada con Firefox. 
 Open source. 
 Gratuita. 
 Interfaz intuitiva. 
 Edición en tiempo real de HTML. 
 Edición en tiempo real de CSS. 
 Edición en tiempo real de Javascript. 
 Depurador Javascript. 
 Buscador integrado. 
 Monitorización de la actividad de la red. 
 Explorador del DOM. 
 Gestor de errores en Javascript, CSS y XML 
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Realizar pruebas y generar resultados. 
5.1 ONEDRIVE 
 
5.1.1 Generalidades 
OneDrive es la nube de Microsoft que te permite guardar tus archivos o 
documentos en línea y acceder a ellos desde cualquier lugar o equipo 
con conexión a Internet.  
 
Entre las ventajas se puede enumerar: su utilización es sencilla, y 
subir y descargar los archivos es algo totalmente fácil para cualquiera, 
es compatible con celulares Android, IOS y Windows Phone, está 
ligado con Office, muy factible para aquellos que usan estas 
aplicaciones con frecuencia y además posee una capacidad inicial de 
15GB y se puede ampliar a 200GB. 
 
Entre las desventajas: Limita el tamaño del archivo que se desea subir, 
éste puede pesar como máximo 300 MB, cuenta con GB gratis, pero 
para aumentarlo hay que pagar, la agencia de seguridad nacional 
estadounidense, tiene acceso a todos los contenidos y para usar 
OneDrive se necesita una cuenta Microsoft. 
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5.1.2 Análisis de Protocolos de Comunicación – Conexión 
En la comunicación entre el cliente y el servidor, OneDrive utiliza la 
versión 1.2 de TLS, con suite de cifrado ECDHE-RSA-AES256-SHA del 
cliente. Durante el proceso de negociación de claves, por tanto cumple 
con el requisito R1 al proporcionar confidencialidad  e integridad en la 
comunicación.  
 
Figura 24: Suite de cifrado durante la conexión TLS 
 
Suite de cifrado ofrecidas por el cliente en la conexión  TLS 
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Figura 25: Suite de cifrado usado por OneDrive 
 
Transmisión cifrada de archivos desde el cliente con Protocolo 
TLS1.2 
 
Figura 26: Archivos cifrados 
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Asimismo, el servidor se autentica ante los clientes presentando su 
certificado digital, según se indica en la siguiente ilustración, por lo que 
cumple el requisito R2. 
Captura de certificado durante una conexión del cliente OneDrive 
 
Figura 27: Certificados 
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Figura 28: Visor de certificado 
 
5.1.3 Análisis de Protocolos de Comunicación – Registro 
Para crear una cuenta en OneDrive, se debe ingresar la siguiente 
información: dirección de correo electrónica y contraseña, si el correo 
electrónico ya existe, se debe seleccionar un nuevo usuario, a 
continuación se procede al llenado de un formulario sencillo con los 
siguientes datos: nombre, apellidos, clave, país, fecha de nacimiento, 
género, código del país, número telefónico, un captcha para indicar que 
no es un robot y luego al dar click al botón siguiente aparecerán las 
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condiciones de uso que deben contemplar y aceptar para poder 
registrarse, cumpliendo así con el requisito R4. 
La contraseña es enviada por una conexión segura a través del 
protocolo TLS, sin embargo al ser recibida por los servidores de 
OneDrive no son procesadas por una función Hash, esto permitirá el 
acceso y visualización de la contraseña en claro, como se observa en 
la captura de una petición de registro de la Figura 29. 
Por lo tanto, considerando que ONEDRIVE cuenta con un volumen 
muy importante de usuarios y considera un factor crítico la seguridad 
cometa este tipo de errores, lo que generaría que tanto un atacante 
como personal mal intencionado pueda acceder a las contraseñas y su 
contenido de los usuarios. 
Formulario de registro de OneDrive 
Figura 29: Formulario de registro 
 
 86 
 
Captura con Firebug de la petición de registro de OneDrive 
Figura 30: Registro en claro 
  
 
 
 
 
 
Con respecto a la enumeración o relación de usuarios existentes, 
OneDrive no está protegido por lo que se puede decir el incumplimiento 
del requisito R6, como se demuestra a continuación. Durante el 
proceso de ingreso de datos en el formulario de registro nos 
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proporciona los nombres de usuarios disponibles. El formulario de 
registro para buscar si un nombre es existente, lanza una petición al 
servidor, el servidor da respuesta informando si dicho nombre está 
disponible o en uso, la URL usada tiene el siguiente formato: 
 
 https://auth.gfx.ms/Wats...9iZxz4pztOjzBnpKySA2.js" 
 
 
Con esta información, un atacante podría lanzar peticiones al servidor 
para averiguar la lista de usuarios existentes o disponibles como se 
observa en la figura 31. 
Figura 31: Lista de usuarios disponible 
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Solicitud Rest lanzada desde Firebug para conocer si existe o 
dispone de un nombre de usuario en OneDrive. 
Figura 32: Repetición de registro existente 
 
 
 Al realizar la clasificación de contraseña, debe poseer una 
longitud mínima de 8 caracteres. “Cuantos menos caracteres conforme 
una clave, más fácil es romperla para un pirata informático, puesto que 
el número de combinaciones posibles son menos” (Gutiérrez, 2007). 
Las combinaciones menores de ocho dígitos, son consideradas débiles 
que pueden reconocerse a través de programas generadores de 
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combinaciones aleatorias (llamados robots), conocida como “la fuerza 
bruta”. También contener al menos dos de los siguientes elementos: 
mayúsculas, minúsculas, números y símbolos. No acepta crear 
contraseñas idénticas al nombre del usuario que solo contengan un 
único carácter por ejemplo (kkkkkkkk) o palabras habituales como hola, 
admite crear contraseñas con un solo tipo de carácter con reiteraciones 
de más de dos caracteres iguales por ejemplo (kkksenji), Solicita 
siempre la repetición de la contraseña introducida, cumpliendo así el 
requisito R3. 
Una vez concluido el proceso de registro, el proveedor pide el número 
telefónico para confirmar y enviar un código de texto para confirmar su 
creación por lo tanto cumple con el requisito R5.   
       
5.1.4 Análisis de Protocolos de Comunicación – Login 
“La autenticación básica es de tipo usuario y contraseña para la 
consola web, en el cliente se crea un token de cifrado para el usuario 
de la cuenta a la cual se conecta” (Gutierrez, 2007, p. 56); por lo cual 
ya no se requiere ingresar el nombre de usuario y contraseña para 
conectarse a excepción de la primera vez, por lo tanto cumple con el 
requisito R7. 
Ejemplo de Token: 
Token0=ORDPEDTZFXFBHDJUDEYBBIZJVAXDHEXFLYEKBFDWUUEJ 
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La totalidad de credenciales son enviadas por medio de una conexión 
segura (protocolo TLS), como ocurrió con el proceso de registro, 
Ninguna función Hash procesa previamente la contraseña, por lo que 
los servidores tendrán acceso a la contraseña en claro, esto podría 
acarrear que un atacante o personal interno malicioso de OneDrive 
comprometa la seguridad de la información de los usuarios al tener 
acceso a las contraseñas en claro como puede verse en la captura del 
proceso Login, figuras 33 y 34. 
 
Captura de la contraseña durante  la petición Login en OneDrive 
 
Figura 33: Captura del password 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 91 
 
 
Figura 34: Captura del password con ZAP durante la petición login 
 
Office365 permite generar un código único para acceder a todos los 
servicios que presta y con la finalidad de reforzar la seguridad ofrece la 
posibilidad de generar un segundo código a través de un dispositivo 
móvil, mediante el cual se puede validar el acceso a los servicios que 
se desee utilizar, por lo que cumple con el requisito R8, autenticación 
multifactor. 
 
Como se produjo en el proceso de registro, el formulario de Login da 
señales de usuarios existentes, es decir acepta la enumeración de 
usuarios. Al introducir uno inexistente, señala que no es un usuario 
autorizado. Sin embargo, si se inserta uno existente con el password 
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equivocado, indica que la cuenta o la contraseña son erróneas, tal 
como se puede observar en la figura 36. Del mismo modo que en el 
registro, se puede decir que no cumple con el requisito R9. 
 
Figura 35: Indica usuarios existentes 
 
 
5.1.5 Análisis de Protocolos de Manejo de Información –
Transmisión de archivos 
 
Los servidores de OneDrive y sus clientes efectúa la transmisión total 
de los archivos como ya se sabe con el protocolo TLS de  conexión 
segura, con esto la transmisión está protegida, Sin embargo al realizar 
el análisis de la información transmitida y con los estudios efectuados, 
se puede decir que OneDrive no realiza el cifrado de archivos en el 
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lado del cliente antes de subir a sus servidores, como se puede 
observar en la Figura 36, no cumpliendo así con el requisito R10, esto 
podría generar que personal interno malicioso así como un atacante 
pueda arriesgar la seguridad de la información almacenada en sus 
servidores, debido a que el atacante podría tener acceso a la 
información si ninguna autorización. 
 
Figura 36: Transmisión de archivos en OneDrive. Captura del 
archivo sin cifrado 
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En la documentación de OneDrive no se ha encontrado mención 
alguna del uso de deduplicación, para confirmar lo dicho se ha 
realizado pruebas para comprobar que no realiza deduplicación en el 
cliente. Como se muestra en las figuras 37 y 38, este proveedor sus 
archivos son subidos siempre en su totalidad, aunque su contenido sea 
exactamente el mismo, descartando de esta manera la deduplicación 
por el lado del cliente, sin embargo no se ha podido indagar si la 
deduplicación se efectúa en el servidor, por lo que la ausencia total de 
documentación al respecto por parte de OneDrive, descarta el empleo 
de deduplicación para almacenar la información en sus servidores, 
cumpliendo así el requisito R11. 
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Figura 37: Captura con Wireshark de la subida del primer archivo 
 
 
Figura 38: Captura con Wireshark de la subida del segundo 
archivo 
 
 
También mencionar que el cliente almacena la totalidad de los archivos 
transmitidos, en una Base de Datos (“SQLite”) la suma de verificación o 
cheksum MD5 de todos los archivos sincronizados. En el procedimiento 
de subida de un archivo, el cliente adquiere el cheksum MD5 del 
archivo como contestación del servidor. En el procesamiento de 
descarga el cliente obtiene el archivo adjunto de su cheksum MD5, 
señalando que el cliente efectúa una comprobación del checksum 
recibido, no se ha podido establecer la verificación de la integridad de 
los archivos por parte del servidor, concluyendo que la comprobación 
de la integridad de la información se realiza del lado del cliente, pero 
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haciendo salvedad que al no tener acceso al código fuente ni 
información que lo detalle y explique no podría confirmar el 
cumplimiento total del requisito R12. 
 
Figura 39: Captura de la descarga del archivo 
 
 
5.1.6 Análisis de Protocolos de Manejo de Información – 
Almacenamiento 
 
En el uso de sistema antivirus de parte de OneDrive, no está muy claro 
qué tipo de antivirus emplea para escanear sus archivos almacenados 
por los usuarios. Microsoft deja claro que está analizando de forma 
automática (utilizando el antivirus Microsoft defender) desde hace algún 
tiempo el contenido en sus servidores para luchar contra cualquier tipo 
de delitos y escanea sus contenidos para encontrar malware o spam en 
sus correos electrónicos. Al realizar la prueba se concluye que acepta 
la sincronización de archivos infectados entre aplicaciones como se 
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observa en la Figura 40. Por otro lado si un cliente intenta descargar un 
archivo infectado desde la consola web se avisa con un mensaje como 
el ejemplo de la figura 41. Se determina que el requisito R16 se cumple 
parcialmente. 
 
Figura 40: Sincronización de archivos infectados 
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Figura 41: Advertencia de descarga archivo infectado 
 
 
Por otro lado el cifrado de datos en el lado del cliente, como se 
mencionó en el capítulo anterior  ONEDRIVE no cifra los archivos en 
sus clientes, por lo tanto no cumple los requisitos R10 Y R13. 
En cuanto a la localización de sus servidores, ONEDRIVE indica en su 
página oficial que sus centros de datos se encuentran repartidos en 
distintos puntos como: EE.UU., UE, Asia. Por lo que cumple con el 
requisito R14.  
ONEDRIVE menciona en sus registros de su página oficial que efectúa 
copias de seguridad de los datos de sus usuarios, cumpliendo así con 
el requisito R15. También se puede mencionar que ONEDRIVE señala 
que realiza mantenimiento necesario para asegurar la disponibilidad e 
integridad de la información, por tanto, remitiéndose a sus certificados, 
se puede decir que cumple con el requisito R17. 
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5.2 GOOGLE DRIVE 
 
5.2.1 Generalidades 
Google Drive es un servicio de alojamiento de archivos, nos permite 
almacenar de forma gratuita como límite 15 GB de datos, con opción a 
incrementar más espacio previo pago, que comparte con el servicio de 
correo Gmail y Google fotos. También permite hacer gestión de sus 
usuarios a través de aplicaciones clientes instaladas en distintos 
dispositivos que se conectan a Internet.   
 
5.2.2 Análisis de Protocolos de Comunicación – Conexión 
En las pruebas que se han ejecutado, el proveedor Google Drive utiliza 
el protocolo de seguridad TLS versión 1.2, para el aseguramiento de 
sus comunicaciones entre cliente y servidor. También podemos 
mencionar que en todos los procesos realizados por el cliente en la 
negociación de claves, presenta las suites de cifrado de la figura 35, 
esto depende de la versión del protocolo con la que se realiza la 
conexión. Con esto, se da cumplimiento al requisito R1, 
proporcionando confidencialidad e integridad en las comunicaciones. 
Además la autenticación del servidor hacia  los clientes se realiza 
mostrando su certificado digital, esto está supeditado al proceso que se 
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realice (Autenticación, transmisión de archivos), por lo que también 
cumple el requisito R2. 
 
Google Drive Utiliza la versión del Protocolo TLS1.2 Comunicación 
asegurada 
  
Figura 42: Protocolo TLS V 1.2 Usado por Google Drive 
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Suites de cifrado que muestra el Protocolo de conexión segura TLS 
Figura 43: Suites de cifrado usado por Google Drive 
 
 
 
 
 
 
Suite de cifrado seleccionado por el mismo servidor 
Figura 44: Suite de cifrado y protocolo TLS V 1.2 
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Certificado del Servidor de Google Drive usado durante la subida 
de un archivo 
 
Figura 45: Certificados de Google Drive 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
5.2.3 Análisis de Protocolos de Comunicación – Registro 
Para “generar una cuenta en Google Drive debe efectuarse a través de 
su página web de registro en Google”. El formulario de registro solicita 
recabar la siguiente información ver Figura 46 “nombre y apellidos, 
nombre de usuario (entre 6 y 30 caracteres), contraseña, repetición de 
contraseña, fecha de nacimiento, sexo, teléfono móvil, cuenta de 
correo electrónico”, un captcha para comprobar que no es un robot y el 
país donde está localizado y luego al dar click al botón siguiente 
aparecerán las condiciones de uso que deben contemplar y aceptar 
para poder registrarse y se solicita un teléfono móvil para la verificación 
 103 
 
a través de un código enviado por SMS, cumpliendo  con el 
requerimiento R4. Una vez concluido el registro, el proveedor remite un 
correo electrónico confirmando su creación, cumpliendo el requisito R5. 
 
Es importante acotar que las contraseñas son enviadas usando un 
protocolo de conexión segura, como el TLS, sin embargo ninguna 
función Hash procesa previamente la contraseña, por lo cual quedará 
expuesta a los servidores, debido a esto, trabajadores internos del 
proveedor o un atacante podrá acceder a las contraseñas en claro de 
la cuenta de los usuarios, pudiendo así obtener acceso a las 
contraseñas de los nuevos usuarios. 
El registro de Google no está protegido con la relación de usuarios, 
durante el registro para averiguar la disponibilidad de un nombre de 
usuario emite una petición REST al servidor de Google, que responde 
si el nombre está libre o ya existe con la siguiente URL POST 
https://accounts.google.com/InputValidator?resource=SignUp&service=mail 
 
La información enviada es la petición con la estructura JSON  como la 
que se muestra. 
 
{"input01":{"Input":"GmailAddress","GmailAddress":"<nombre 
usuario>","FirstName":"","LastName":""},"Locale":"es"} 
 
Con esta información un atacante podría lanzar peticiones al 
proveedor, para conocer la disponibilidad o existencia de una serie de 
usuarios, debido a esto incumple con el requisito R6. En la figura se 
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muestra una petición lanzada por Firebug indicando que el usuario no 
está disponible. 
 
Petición Rest lanzada desde Firebug para conocer si existe o 
Dispone de un nombre de usuario en Google Drive. 
Figura 46: Captura de la disponibilidad de usuarios 
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Formulario de registro de Google Drive 
Figura 47: Captura con Firebug de la petición de registro de 
Google 
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Con respecto a la contraseña debe tener una longitud entre 8 y 100 
caracteres, admitiendo solamente código US-ASCII, en la fase de 
creación de contraseña, se nos indica el nivel se seguridad (poco 
segura, aceptable, suficiente o segura) dependiendo de los caracteres 
utilizados. Admite la generación de contraseñas con un solo tipo de 
carácter con repeticiones de más de dos caracteres iguales por 
ejemplo (555micontraseña), no admite la creación de contraseñas 
similares al nombre del usuario que solo abarque un único carácter o 
palabras habituales, etc. Requiere siempre la repetición de la 
contraseña creada, por lo que se concluye que cumple con el requisito 
R3. 
 
5.2.4 Análisis de Protocolos de Comunicación – Login 
La autenticación para la consola web es de tipo usuario y contraseña, 
también se puede decir que en el cliente se origina un Token de acceso 
OAuth2 para el usuario de la cuenta a la que se conecta, por lo cual ya 
no se requiere incluir el nombre de usuario y contraseña para 
conectarse a excepción de la primera vez. Este Token finaliza 
periódicamente y para actualizarse se requiere un Token de refresco, 
ambos Token se adquieren al iniciarse el cliente durante el proceso de 
autorización, como se puede observar en la figura 48, cumpliendo así 
con el requisito R7, ya que existe autenticación de parte del usuario en 
todos los casos. 
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Figura 48: Captura Zap de token de acceso y refresco 
 
 
 
 El formulario Login de la consola web muestra señales sobre los 
usuarios registrados, es decir proporciona la relación de usuarios. Si se 
ingresa uno que no existe, indicara que no es un usuario valido, sin 
embargo si se introduce uno registrado y la contraseña esta errada, 
indicara que el usuario o la contraseña son erróneos, se puede 
observar en la figura 49, de la misma forma del caso de registro se 
puede concluir que no cumple con el requisito R9. 
 
Figura 49: Relación o enumeración de usuarios en el formulario 
Login 
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Todas las credenciales son enviadas usando un protocolo de conexión 
segura, como el TLS, lo mismo ocurre en el proceso de registro, 
ninguna función Hash procesa previamente la contraseña, por lo cual 
la contraseña en claro quedará expuesta a los servidores, debido a 
esto, trabajadores internos o un atacante podrá acceder a las 
contraseñas en claro de la cuenta de los usuarios y podrían obtener 
valiosa información.   
 
Captura con ZAP y Firebug durante  la petición de Login en 
Google Drive 
Figura 50: Captura de contraseña en claro 
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Respecto a la posibilidad de autenticación multifactor, Google a través 
de su aplicación Google Authenticator app permite generar un código 
de seguridad para acceder a Google Drive, por lo tanto, cumple el 
requisito R8. Una de sus desventajas es que la privacidad de 
documentos delicados puede ser comprometida, esto se debe a que 
mucha gente está autenticada en sus cuentas de Google de forma casi 
permanente. “A pesar de que este login unificado tiene claras ventajas, 
representa un potencial riesgo para la seguridad mientras el acceso a 
Google Docs no requiera comprobación de contraseña” (Yagami, 2010, 
p. 76). 
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5.2.5 Análisis de Protocolos de Manejo de Información – 
Transmisión de archivos 
 
Todos los archivos transmitidos en los servidores de Google Drive y 
sus clientes son efectuados mediante un protocolo TLS, garantizando 
una conexión y transmisión asegurada. El proveedor Google Drive no 
realiza el cifrado de los archivos en el lado del cliente previo a subirlo a 
sus respectivos servidores, así lo confirman las pruebas realizadas 
durante el análisis, por tal se concluye que el requisito R10 no se 
cumple, en la figura 51 se puede apreciar la captura del contenido del 
mensaje subido a Google Drive desde el cliente, esto podría arriesgar 
la seguridad de los datos almacenados en los servidores de Google 
Drive, ya que un atacante o personal interno malintencionado podrían 
tener acceso al contenido de la información sin autorización, poniendo 
en riesgo y peligro el cumplimiento del requisito. 
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Figura 51: Captura con ZAP de la subida de un mensaje 
 
Google Drive no refiere en su documentación el uso de proceso de 
duplicación en su servicio. La inspección del cumplimiento, se tuvo que 
realizar pruebas en la cual se comprobó que no realiza deduplicación 
en el cliente, este proveedor sube los archivos de forma total, a pesar 
de que su contenido es el mismo a uno que ya existe. Acotamos que 
en dicha prueba se ha subido un archivo de 18 MB dos veces y con 
distintos nombres a la misma cuenta de Google drive, en todos los 
casos como se puede observar en la figura 52 y 53 el archivo se sube 
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de forma completa al servidor con lo que queda desechada la 
deduplicación en el lado del cliente. En cuanto en el lado del servidor 
no se ha podido indagar la deduplicación, ya sea por factores de 
dificultad de encontrar información documentaria, y por la búsqueda de 
información hecha a través de internet donde se informa como realizar 
borrado de deduplicación de datos en el proveedor Google Drive, se 
pueda deducir que no realiza dicha deduplicación de datos para  
almacenar la información en sus servidores, por lo tanto se puede decir 
que el requisito R11 se cumple. 
 
Figura 52: Captura con Wireshark de la subida del primer archivo 
 
 
 
Figura 53: Captura con Wireshark de la subida del segundo 
archivo 
 
 
Los archivos transmitidos íntegramente, el cliente almacena en un 
sistema de gestión de bases de datos relacional (BDD SQlite) la suma 
de chequeo MD5 de todos los archivos sincronizados al realizar la 
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subida de un archivo, el checksum MD5 del archivo es recibido por el 
cliente, esto se da como respuesta del servidor, como se ve en la figura 
54 capturada por ZAP. Entretanto en el proceso de descarga el 
checksum MD5 del archivo es recibido por el cliente, como 
comprobación de parte del cliente del checksum recepcionado con el 
fin de verificar su integridad. 
 
Como conclusión se puede decir que la verificación de la integridad de 
la información transferida se llevaría por parte del cliente. No se ha 
podido probar con precisión, debido a la imposibilidad de acceso al 
código fuente, tampoco se pudo encontrar información precisa que lo 
explique, cumpliendo de forma parcial el requisito R12. 
 
 
Respuesta del servidor Google Drive durante la subida de un 
archivo nuevo 
 
Figura 54: Captura de la subida de un archivo 
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5.2.6 Análisis de Protocolos de Manejo de Información – 
Almacenamiento 
No se ha determinado exactamente cuál sistema de antivirus utiliza al 
momento de escanear la información o archivos de los usuarios 
almacenados en su servidor, al realizar algunas pruebas se determinó 
que se puede sincronizar archivos que están infectados entre 
aplicaciones cliente, como se puede observar en la figura 55 se subió 
un fichero desde la consola web y se pudo sincronizar con el cliente, 
por otro lado si un usuario intenta hacer la descarga de un archivo 
infectado con un tamaño de hasta 30 MB indica un mensaje de 
advertencia. Como en la figura 56 que se puede observar. Entonces se 
puede llegar a la conclusión de control de malware, si el usuario 
pretende descarga un archivo no muy grande desde la web, se 
concluye que cumple el requisito R16. 
 
Figura 55: Captura de un archivo infectado 
 
 115 
 
Figura 56: Advertencia de la consola Web de un archivo infectado 
 
 
 
 
 
Por otro lado, como se mencionó en el capítulo anterior, Google Drive 
no realiza el cifrado de datos en el lado del cliente, por lo tanto no 
cumple los requisitos R10 Y R13. 
Respecto a la ubicación de sus servidores, Google Drive en su página 
oficial señala que sus centros de datos se ubican repartidos en distintos 
puntos del mundo como: EE.UU, Chile, Taiwán, Hong Kong, Bélgica, 
etc. por lo que cumple con el requisito R14. 
Google Drive menciona en sus registros de su página oficial que 
efectúa copias de seguridad de los datos de sus usuarios, cumpliendo 
así con el requisito R15. También se puede mencionar que Google 
Drive señala que efectúa el mantenimiento que permite garantizar la 
disponibilidad e integridad de la información que se le confía, por tanto, 
remitiéndose a sus certificados, se puede decir que cumple con el 
requisito R17.  
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La siguiente tabla presenta en resumen, la comparativa de las 
propiedades más resaltante analizadas de los dos proveedores 
estudiados. 
Comunicación 
Conexión 
OneDrive 
TLS, con suite de cifrado ECDHE-RSA-AES256-SHA, TLS 
1.2 
Google Drive 
TLS, con suite de cifrado ECDHE-RSA-
WHITE_AES_128_GCM_SHA256, TLS 1.2 
Registro 
OneDrive 
Contraseña  enviada por TLS, sin procesar, activación de 
cuenta vía móvil, enumeración de usuarios. 
Google Drive 
Contraseña enviada por TLS, sin procesar, activación de 
cuenta vía móvil, enumeración de usuarios. 
Login 
OneDrive 
Contraseña enviada por TLS, sin procesar, Autenticación 
de tipo usuario/contraseña y token OAuth2 para cliente. 
Autenticación  multifactor. 
Google Drive 
Contraseña enviada por TLS, sin procesar, Autenticación 
de tipo usuario/contraseña y token OAuth2 para cliente. 
Autenticación  multifactor. 
Manejo de Información 
 
Transferencia 
OneDrive 
“No realiza deduplicación de archivos, los archivos son 
enviados por TLS sin cifrar en el cliente. Calculo de 
Cheksum MD5 de los archivos”. 
 
Google Drive 
“No realiza deduplicación de archivos, los archivos son 
enviados por TLS sin cifrar en el cliente. Calculo de 
Cheksum MD5 de los archivos”. 
 
Almacenamiento 
OneDrive 
“No se cifran los archivos en lado del cliente, el 
almacenamiento está localizado en EE.UU. UE, Asía, 
informa que el escaneo antivirus es automática (Windows 
Defender) antivirus usa para escaneo de archivos”. 
Google Drive 
“No se cifran los archivos en lado del cliente, el 
almacenamiento está localizado en América, Europa Y 
Asia. Soporta un escaneo antivirus  para archivos hasta 
30MB, descargados desde la consola web”. 
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES 
 
6.1 CONCLUSIONES 
6.1.1 Los proveedores de servicios de almacenamiento de datos 
analizados en la presente investigación son OneDrive de 
Microsoft y Google Drive de Google, ambos son considerados 
los proveedores más utilizados en el país, según estudios de 
investigación de mercado realizado por Cisco Perú. 
6.1.2 Se ha identificado que los proveedores del servicio de 
almacenamiento de datos han implementado los protocolos TLS, 
en su versión 1.2 para los procesos de conexión, registro y login, 
reduciendo así los efectos que podrían causar los ataques 
contra el transporte de datos, autenticación e intercambio de 
claves y seguridad en el cifrado. 
6.1.3 Para realizar la investigación se seleccionaron las herramientas: 
Wireshark para la captura de información en el tráfico de datos, 
ZAP para monitorear la seguridad en las aplicaciones web, 
además de Firebug para depuración web. 
6.1.4 Se realizaron las prueban utilizando las herramientas 
seleccionadas con la finalidad de determinar el nivel de 
seguridad en las diferentes etapas del proceso de 
almacenamiento de datos en la nube, concluyendo que ningún 
proveedor garantiza al 100% la invulnerabilidad de los datos, 
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esto debido a la falta de cifrado en el lado de cliente. 
6.1.5 Se determinó que ninguna de las aplicaciones de 
almacenamiento cumplen con la totalidad de los requisitos de 
seguridad propuestos, ya que según las pruebas realizadas 
tuvieron deficiencia en cuanto a la seguridad en los procesos  
analizados.  
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6.2 RECOMENDACIONES 
6.2.1 Actualmente hay diversas opciones para almacenar datos en la 
nube, ya sea pagada o gratuita, por lo que es recomendable 
considerar distintas alternativas que ofrezcan beneficios acordes 
con las necesidades de cada usuario y sobre todo los niveles de 
seguridad que ofrezca cada proveedor. 
Los proveedores de servicios en la nube ofrecen, estándares y 
técnicas criptográficas en toda su infraestructura de servicio. Al 
usar la nube como un sistema de almacenamiento de datos es 
recomendable proteger los datos utilizando claves privadas de 
2048 bits, obteniendo certificados de una CA confiable, además 
se debe usar algoritmos de firmas robustas y suites de cifrado 
seguras, se recomienda también que antes de subir la 
información a la nube, se use herramientas de cifrado como: 
BoxCryptor, Cloudfogger, nCryptedCloud, etc. de manera que se 
cifren los archivos y carpetas en el lado cliente permitiendo 
transferir y almacenar los datos totalmente cifrados en las 
instalaciones del proveedor. 
6.2.2 Si bien el cumplimiento de los requisitos de seguridad en ambos 
proveedores han sido similares, ninguno ha cumplido el 100% de 
lo requerido, por lo que debería incrementarse, mejorar o 
actualizar sus parámetros de seguridad para brindar una mayor 
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seguridad en el almacenamiento de los datos.  
Se recomienda actualizar a la versión más reciente todos los 
componentes de SSL o TLS existentes en el medio, pues ofrece 
agilizar los procesos de negociación al establecer conexiones 
seguras, reduciendo así el tiempo de espera, así como mantener 
los niveles de seguridad más elevados posible, acorde con los 
cambios actuales y los requerimientos de los usuarios que son 
cada vez más exigentes, demandando mayor seguridad en el 
resguardo de su información.  
6.2.3 Promover la capacitación del personal sobre el uso apropiado de 
Cloud Computing, para reducir las brechas de seguridad que son 
ocasionadas por los usuarios.  
Elaborar políticas o estrategias de seguridad Cloud que permitan 
definir roles y funciones, de esta manera limiten la libertad de los 
usuarios para borrar elementos del sistema, y de esta forma 
protegerse ante el ataque de software maliciosos y además de 
impedir que personas malintencionadas accedan o corrompan la 
información. 
Finalmente y sabiendo que la seguridad se inicia por el mismo 
usuario, es recomendable que en futuras investigaciones se 
enfoquen en proveer las herramientas que los usuarios puedan 
utilizar para analizar y elegir los productos acorde con sus 
necesidades. 
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